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INTRODUCAO

A tecnologia financeira (FinTech), ou inovacdo no dominio dos servicos financeiros baseada
na tecnologia, desenvolveu-se significativamente nos Gltimos anos e esta a influenciar a forma
como os servicos financeiros s&o concebidos e prestados. A tecnologia financeira* encontra-se
no ponto onde os servicos financeiros se cruzam com o mercado Unico digital. O setor
financeiro é o maior utilizador de tecnologias digitais e desempenha um papel determinante
na transformacédo digital da economia e da sociedade. Existem importantes sinergias entre a
Estratégia da Comissdo para o Mercado Unico Digital >, a Estratégia da UE para a
Ciberseguranca®, o Regulamento elDAS* e as iniciativas relativas aos servicos financeiros,
como o Plano de Acdo para os servicos financeiros prestados a consumidores® e a revisdo
intercalar da Unido dos Mercados de Capitais (UMC)°®.

Embora a inovacdo no setor financeiro ndo seja uma novidade, os investimentos em
tecnologias e o ritmo da inovagdo tém aumentado consideravelmente. Atualmente, estéo a ser
lancadas solucdes de tecnologia financeira que recorrem a identificacdo digital, aplicacGes
moveis, computagdo em nuvem, analise de megadados, inteligéncia artificial, cadeias de
blocos e tecnologias do livro-razdo distribuido. As novas tecnologias estdo a alterar o setor
financeiro e 0 modo como os consumidores e as empresas tém acesso a servicos, permitindo a
criacdo de solucbes baseadas na tecnologia financeira destinadas a facilitar o acesso ao
financiamento e a melhorar a inclusdo financeira dos cidaddos digitalmente ligados. A
tecnologia financeira coloca os clientes na linha da frente, apoia a eficiéncia operacional e
reforca a competitividade da economia da UE. Esta tecnologia é igualmente importante para a
Unido dos Mercados de Capitais. Pode contribuir para o aprofundamento e alargamento dos
mercados de capitais da UE, mediante a integragdo da digitalizacéo, por exemplo no dominio
da gestdo de ativos, intermediacdo de investimentos e distribuicdo de produtos, a fim de
alterar os modelos empresariais através de solucdes baseadas em dados’.

A tecnologia financeira também oferece oportunidades e dificuldades em termos de
conformidade e de supervisdo regulamentares. Pode facilitar, simplificar e automatizar os
procedimentos de conformidade e de comunicacdo de informacdes e melhorar a supervisao.
Os prestadores de servigos podem oferecer servigos de conformidade baseados em tecnologia
financeira as entidades regulamentadas. Contudo, as entidades regulamentadas continuam a
ser responsaveis pelo cumprimento das suas obrigagdes. A titulo de exemplo, as entidades
sujeitas a requisitos de diligéncia relativamente aos seus clientes, no quadro do regulamento

O termo FinTech é utilizado para descrever a inovacao, na sua vertente tecnoldgica, no dominio dos servigos
financeiros, que podera contribuir para a criagdo de novos modelos empresariais, aplicagdes, procedimentos
ou produtos e poderd ter um impacto significativo sobre as institui¢des e os mercados financeiros e a forma
como o0s servicos financeiros sdo  prestados. Ver:  http://www.fsb.org/what-we-do/policy-
development/additional-policy-areas/monitoring-of-FinTech/.

2 COM(2015) 192 final, Estratégia para 0 Mercado Unico Digital na Europa.

JOIN/2017/0450 final - Resiliéncia, Dissuaséo e Defesa: reforcar a ciberseguranca na UE.

* Regulamento (UE) n.° 910/2014 do Parlamento Europeu e do Conselho, de 23 de julho de 2014, relativo a
identificacdo eletronica e aos servigos de confianga para as transagdes eletronicas no mercado interno e que
revoga a Diretiva 1999/93/CE.

COM/2017/0139 final - Plano de Acdo para os servigos financeiros prestados a consumidores: mais
qualidade nos produtos, mais escolha.

COM(2017) 292 final - Comunicacdo sobre a revisdo intercalar do Plano de Acéo para a Unido dos
Mercados de Capitais.

Avaliacdo intercalar da Unido dos Mercados de Capitais, disponivel aqui.


https://encrypted.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=2&ved=0ahUKEwjB-4mNoMHYAhXHJuwKHZh-BJcQFgguMAE&url=https://ec.europa.eu/info/sites/info/files/communication-cmu-mid-term-review-june2017_en.pdf&usg=AOvVaw1WmlMPtia94qDyqayl9Dom

de combate ao branqueamento de capitais, ndo podem delegar a responsabilidade do
cumprimento destes requisitos nos prestadores de servicos externos.

A tecnologia financeira também coloca problemas ligados, por exemplo, aos riscos
relacionados com o ciberespaco no que se refere a protecdo dos dados, dos consumidores e
dos investidores e a integridade do mercado. O Regulamento Geral sobre a Protecdo de Dados
e a Diretiva relativa ao combate ao branqueamento de capitais oferecem garantias
fundamentais para a protecdo dos dados pessoais e da integridade do sistema financeiro da UE
contra o branqueamento de capitais e o financiamento do terrorismo. Um mercado financeiro
da UE baseado nas tecnologias exige o pleno cumprimento destas garantias fundamentais. Os
riscos de ciberataques minam a confianca e constituem uma ameaca para a estabilidade do
sistema financeiro. As frequentes violacdes da seguranca® confirmam que os ciberataques
constituem um risco crescente. Esses ataques devem ser enfrentados com determinacdo a fim
de prevenir e atenuar eventuais consequéncias negativas para o setor financeiro, para 0s seus
clientes e para os consumidores dos seus servigos. E extremamente importante reforcar a
ciber-resiliéncia do setor financeiro para que seja bem protegido, os servigos financeiros
possam ser prestados de forma eficaz e harmoniosa em toda a UE e para que a confianca do
mercado e dos consumidores seja preservada.

Os quadros de regulamentacéo e de supervisdo europeus deviam permitir que as empresas que
operam no mercado Unico da UE beneficiem da inovagdo financeira e fornecam aos seus
clientes os produtos mais adequados e mais acessiveis. Os referidos quadros devem
igualmente assegurar um elevado nivel de prote¢do dos consumidores e investidores e garantir
a solidez e a integridade do sistema financeiro. As vantagens da inovacdo tecnoldgica ja se
encontravam no cerne da revisdo da Diretiva relativa aos servicos de pagamento® e da
Diretiva e do Regulamento relativos aos mercados de instrumentos financeiros'®.

A inovagéo tecnoldgica conduziu a novos tipos de ativos financeiros, como os criptoativos.
Estes criptoativos e a tecnologia de cadeia de blocos subjacente sdo promissores para 0s
mercados financeiros e as infraestruturas financeiras. A sua utilizacdo também implica riscos,
como foi demonstrado pela forte volatilidade dos criptoativos, pelas fraudes e deficiéncias e
vulnerabilidades operacionais nas plataformas de negociacdo de criptoativos. A nivel da UE,
ja foram tomadas medidas para dar resposta a alguns riscos especificos. As ameacas e
vulnerabilidades das moedas virtuais e o branqueamento de capitais e o financiamento do
terrorismo foram avaliados como correspondendo a uma exposi¢éo elevada ou mesmo muito
elevada no relatorio da Comisséo sobre a avaliacdo dos riscos de branqueamento de capitais e
de financiamento do terrorismo**. Em dezembro de 2017, os legisladores europeus decidiram

Em 2016, o setor financeiro foi alvo de ciberataques com uma frequéncia 65 % superior a de qualquer outro
setor. Este setor registou mais de 200 milhdes de violagdes de registos, um aumento de 937 % relativamente
a 2015, em que foram violados pouco menos de 20 milhdes. Fonte: Estudo da IBM, «Security trends in the
financial services sector», abril de 2017.

Diretiva 2015/2366/UE do Parlamento Europeu e do Conselho, de 25 de novembro de 2015, relativa aos
servicos de pagamento no mercado interno.

Diretiva 2014/65/UE do Parlamento Europeu e do Conselho, de 15 de maio de 2014, relativa aos mercados
de instrumentos financeiros, e Regulamento (UE) 600/2014 do Parlamento Europeu e do Conselho, de 15 de
maio de 2014, relativo aos mercados de instrumentos financeiros.

Relatdrio da Comissdo ao Parlamento Europeu e ao Conselho sobre a avaliagdo dos riscos de
branqueamento de capitais e de financiamento do terrorismo relacionados com atividades transnacionais a
gue esta exposto o mercado interno. COM(2017) 340 final de 26.6.2017.
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alargar o ambito de aplicagdo da Diretiva relativa ao branqueamento de capitais'* as
plataformas de cambio de moedas virtuais e aos fornecedores de carteiras digitais. As
Autoridades Europeias de Supervisdo (AES) emitiram varios alertas sobre o ambiente
especulativo dos mercados de moedas virtuais e outros riscos ligados aos criptoativos™.
Todos os alertas sublinham o risco elevado que implica o investimento em criptoativos e as
perdas importantes que os investidores podem registar devido a sua volatilidade, mas também
devido a falta de transparéncia e integridade deste mercado e as deficiéncias operacionais,
bem como as vulnerabilidades dos servicos ligados a estes ativos e das plataformas onde sdo
negociados.

A Comissdo propds, na sua recente iniciativa referente a revisdo do quadro europeu de
supervisdo™, que as autoridades europeias de supervisdo tenham sistematicamente em conta
as tecnologias financeiras em todas as suas atividades. O Regulamento Geral sobre a Protecéo
de Dados (RGPD), que entrard em vigor em maio de 2018, reveste-se igualmente de
importancia crucial para a boa utilizacdo de servicos financeiros inovadores baseados na
transmisséo de dados,* tal como a proposta de Regulamento relativo a um quadro para o livre
fluxo de dados ndo pessoais na Unido Europeia™, que tem por objetivo assegurar que 0s
dados ndo pessoais possam circular livremente em todo o mercado Unico. Além disso, 0
reconhecimento transfronteiras de meios de identificacdo eletronicos, tal como previsto no
regulamento eIDAS, proporcionara garantias e atenuara os riscos decorrentes das tecnologias
emergentes, facilitando simultaneamente o respeito, para efeitos do combate ao
branqueamento de capitais, dos requisitos de diligéncia relativamente aos clientes, e de
autenticacdo solida das partes num ambiente digital.

A tecnologia financeira também é uma area prioritaria a nivel internacional, por exemplo,
para 0 G20. A Comissdo contribui para o debate politico no Conselho de Estabilidade
Financeira e em outras instancias internacionais. Um numero crescente de jurisdicdes
desenvolve quadros de regulamentacdo e de supervisdo para determinadas formas de inovacgao
no dominio da tecnologia financeira. Fora da Europa, as entidades reguladoras concentraram-
se sobretudo nos instrumentos e servicos de pagamento e em modos de financiamento
alternativo, como o financiamento colaborativo e 0s empréstimos entre pares. Para reforcar a
interacdo com os responsaveis pelo desenvolvimento de tecnologia financeira, uma série de
autoridades de supervisdo (por exemplo, na Australia, no Canada, nos Estados Unidos da

2" Diretiva 2005/849/CE do Parlamento Europeu e do Conselho, relativa & prevencdo da utilizacdo do sistema

financeiro para efeitos de branqueamento de capitais e de financiamento do terrorismo.
B Alerta aos consumidores sobre as moedas virtuais. EBA/WRG/2013/01 -
https://eba.europa.eu/documents/10180/598344/EBA+Warning+on+Virtual+Currencies.pdf; Parecer da EBA
sobre moedas virtuais - EBA/Op/2014/08 - https://www.eba.europa.eu/documents/10180/657547/EBA-Op-2014-
08+Opinion+on+Virtual+Currencies.pdf;, A ESMA alerta os investidores para os riscos elevados das Ofertas
Iniciais de Moeda (Initial Coin Offerings) - ESMAB50-157-829 -
https://www.esma.europa.eu/sites/default/files/library/esma50-157-829 ico_statement_investors.pdf; A
ESMA alerta as empresas envolvidas em Ofertas Iniciais de Moeda (Initial Coin Offerings) (ICO) para a
necessidade de cumprimento dos requisitos regulamentares relevantes - ESMA50-157-828 -
https://www.esma.europa.eu/sites/default/files/library/esma50-157-828 ico_statement firms.pdf; A ESMA, a
EBA e a EIOPA alertam os consumidores para 0s riscos das moedas virtuais - 12 de fevereiro de 2018 -
https://www.eba.europa.eu/documents/10180/2120596/Joint+ESAs+Warning+on+Virtual+Currencies.pdf
https://ec.europa.eu/info/business-economy-euro/banking-and-finance/financial-supervision-and-risk-
management/european-system-financial-supervision_en#reviewoftheesfs .
O RGPD cria um verdadeiro mercado Unico que permite a livre circulagdo de dados pessoais com um
elevado nivel de protecdo dos mesmos. As tecnologias financeiras devem ser plenamente conformes com as
regras aplicaveis sobre a protecdo de dados pessoais.
6 COM(2017) 495.
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América, em Hong Kong, Singapura e no Japdo) criaram plataformas de tecnologia
financeira. Algumas autoridades desenvolveram também varios quadros de experimentacdo
para empresas inovadoras, denominados «ambientes de teste da regulamentacdo» (por
exemplo, a Australia, Hong Kong, Singapura e o Canada).

A Comissdo pretende dar resposta aos apelos do Parlamento Europeu'’ e do Conselho
Europeu™ a favor de um quadro regulamentar mais orientado para o futuro, que inclua a
digitalizacdo, e crie um ambiente em que as solucGes e produtos resultantes de tecnologias
financeiras inovadoras possam ser rapidamente lancados em todos os paises da UE, para tirar
partido das economias de escala do mercado Unico, sem comprometer a estabilidade
financeira nem a protecao dos consumidores e dos investidores.

A Comissdo, com base nas conclusdes da consulta publica,*® organizada de marco a junho de
2017, e tendo em conta as iniciativas ja apresentadas, considera que, nesta fase, ndo é
oportuno o argumento a favor de uma ampla agéo ou reforma legislativa ou regulamentar a
nivel da UE. Contudo, uma série de iniciativas especificas seriam justificadas para permitir a
UE acompanhar a digitalizacdo do setor financeiro.

1. PERMITIR AOS MODELOS EMPRESARIAIS INOVADORES ALCANCAR UMA DIMENSAO A
ESCALA DA UE.

1.1.  Permitir aos modelos empresariais inovadores expandirem-se em toda a UE,
através de requisitos de licenciamento claros e coerentes

No setor financeiro, as empresas sdo autorizadas e supervisionadas com base nas suas
atividades, servigos ou produtos, independentemente de utilizarem meios tradicionais ou
inovadores para prestar esses servigos. Consoante 0s servicos e produtos oferecidos, as
empresas podem ser autorizadas e regulamentadas ao abrigo do direito da UE ou do direito
nacional, ou ndo ser sujeitas a qualquer regulamentacdo especifica para 0s servicos
financeiros.

Os requisitos em matéria de autorizacdo permitem uma supervisdo efetiva dos prestadores de
servicos de modo a garantir a estabilidade, a integridade e a equidade dos mercados. Estes
requisitos garantem também a protecdo dos consumidores e dos investidores. Paralelamente, a
uniformizacdo das condi¢des de funcionamento permite que as empresas da UE prestadoras
de servigcos financeiros, devidamente autorizadas e controladas pelo Estado-Membro de
origem, beneficiem de um passaporte europeu. Este passaporte oferece as empresas em causa
a possibilidade de prestarem o0s seus servicos em todos os outros Estados-Membros e de se
expandirem em todo o mercado Unico da UE.

7O Parlamento Europeu instou a Comisséo «a adotar uma abordagem proporcionada, intersetorial e holistica

relativamente ao trabalho que desenvolve no dominio da FinTech» - «Relatério sobre a FinTech: influéncia
da tecnologia no futuro do setor financeiro», Comissao dos Assuntos Econdmicos e Monetérios, relatora:
Cora van Nieuwenhuizen, 2016/2243(INI), 28 de abril de 2017.
8 EUCO 14/17, CO EUR 17, CONCL 5, ver http://www.consilium.europa.eu/media/21620/19-euco-final-
conclusions-en.pdf
O Conselho Europeu «solicita a Comissdo que apresente as iniciativas necessarias para reforgar as condigdes
de enquadramento que permitam a UE explorar novos mercados por meio de inovagoes radicais baseadas no
risco e reafirmar o papel pioneiro da sua indUstria», 19 de outubro de 2017.
https://ec.europa.eu/info/finance-consultations-2017-fintech_en
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Os inquiridos na consulta publica sobre tecnologias financeiras consideraram que a maior
parte dos modelos empresariais inovadores podiam funcionar no quadro das regras existentes
da UE, dado que o quadro legislativo da UE d& margem para aplicar o principio da
proporcionalidade no processo de autorizagao.

Contudo, as entidades supervisoras podem adotar abordagens diferentes para identificar o
quadro legislativo da UE aplicavel e aplicar o principio da proporcionalidade ao atribuir
licencas a modelos empresariais inovadores”. A Autoridade Bancéria Europeia identificou
diferencas nos regimes de autorizacdo e de registo ®* que mereciam um exame mais
aprofundado. A EIOPA observou tendéncias semelhantes®”. O Banco Central Europeu (BCE)
também lancou recentemente uma consulta sobre um «Guia relativo a avaliacdo dos pedidos
de autorizacdo na qualidade de instituic&o de crédito FinTech»®.

Os novos servicos financeiros nem sempre sdo inteiramente abrangidos pelo ambito de
aplicacdo do atual quadro regulamentar da UE; é o caso das atividades de financiamento
colaborativo e dos empréstimos entre pares para as empresas em fase de arranque e as
empresas em fase de expansdo. Um grande numero de participantes na consulta sobre
tecnologias financeiras salientaram que as atividades de financiamento colaborativo baseadas
em investimentos ou em crédito e empréstimos deviam beneficiar de um quadro regulamentar
da UE sélido e proporcionado. Onze Estados-Membros ja adotaram regimes especificos para
estas atividades que sdo frequentemente divergentes, o que impede o desenvolvimento de um
mercado Unico para os servi¢os de financiamento colaborativo. A inexisténcia de um quadro
comum da UE também dificulta a capacidade de os prestadores de financiamento colaborativo
se expandirem a escala do mercado Unico, principalmente devido as divergéncias entre as
abordagens nacionais em matéria de supervisao e regulamentacdo. O quadro da UE proposto
no presente Plano de acdo permitira que os intervenientes do mercado que decidam exercer a
sua atividade como prestadores europeus de servigos de financiamento colaborativo (ECSP)
beneficiem de um regime completo de passaporte europeu. Este quadro proporcionara
incentivos para os prestadores de financiamento colaborativo expandirem as suas atividades,
assegurando simultaneamente a protecdo suficiente para os investidores e os titulares de
projetos.

Esforcos suplementares sdo necessarios para identificar as divergéncias nos requisitos em
matéria de autorizacdo suscetiveis de afetar as empresas de tecnologia financeira. As medidas
de acompanhamento poderdo, nomeadamente, consistir em:

e Clarificar o quadro legislativo da UE aplicavel aos servigos;

e Avaliar a necessidade de estabelecer um quadro da UE para abranger novos modelos
empresariais inovadores; e ainda

e Fornecer orientacfes as autoridades de supervisao nacionais, a fim de garantir uma maior
convergéncia entre 0s regimes regulamentares nacionais.

2 Como as plataformas em linha que operam como corretores ou intermediérios, os mediadores de seguros

entre pares, as moedas virtuais e o aconselhamento em investimento automatizado, Oferta Inicial de Moeda,
etc..

https://www.eba.europa.eu/-/eba-publishes-a-discussion-paper-on-its-approach-to-FinTech.
https://eiopa.europa.eu/Publications/Reports/Sixth%20Consumer%20Trends%20report.pdf
https://www.bankingsupervision.europa.eu/press/pr/date/2017/html/ssm.pr170921.en.html.
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Além disso, as autoridades de supervisdo observaram as evolucdes do mercado de criptoativos
e a emergéncia de ofertas iniciais de moeda (ICO), uma nova forma de angariar fundos com
as denominadas «moedas» ou «fichas» (tokens) digitais. Embora essas vendas de fichas
digitais possam proporcionar as empresas novas formas inovadoras de obter capital, podem
também implicar riscos claros para os investidores. Os investimentos especulativos em
criptoativos e fichas digitais expdem os investidores a um risco de mercado significativo, a
possibilidade de fraudes, bem como aos riscos de ciberseguranca decorrentes de plataformas
de negociacdo e de prestadores de servicos através dos quais os investidores adquirem, detém
ou negociam criptoativos e fichas digitais. Em novembro de 2017, a Autoridade Europeia de
Supervisdo dos Mercados (ESMA) emitiu duas declaracdes®* para informar os investidores
dos potenciais riscos que algumas ICO implicam e recordar as empresas que participam em
ICO que estas atividades podem ser abrangidas pelo ambito de aplicacdo da legislacdo da UE
em vigor, consoante a sua estrutura e as suas caracteristicas precisas. As autoridades da UE e
de todo o mundo estdo a avaliar as ICO e a regulamentacdo que lhes podera ser aplicada,
enquanto a China e a Coreia do Sul proibiram a sua utilizacéo.

O rapido aumento dos precos e a volatilidade dos criptoativos ao longo dos Ultimos meses
requerem uma melhor compreensdo dos riscos e das oportunidades associados a sua utilizacéo
e uma melhor compreensdo da aplicabilidade da regulamentacdo da UE. No entanto, 0s
criptoativos e as fichas digitais podem também escapar a regulamentacdo e aos objetivos de
transparéncia, de governacédo e de protecdo dos investidores que esta prossegue. Em fevereiro
de 2018, na sequéncia de um pedido da Comissdo Europeia, as trés Autoridades Europeias de
Supervisdo (AES) publicaram um alerta conjunto dirigido aos investidores e aos utilizadores
sobre os riscos associados & compra de criptoativos®. Além disso, as alteragdes a Quarta
Diretiva relativa ao branqueamento de capitais, sobre a qual o Parlamento Europeu e o
Conselho chegaram a acordo em dezembro de 2017, véo reduzir o anonimato e melhorar a
rastreabilidade das transacdes, exigindo que as bolsas de criptoativos e os fornecedores de
carteiras virtuais na Unido Europeia procedam a identificacdo dos clientes e empreendam as
devidas diligéncias.

Importa avaliar a adequacdo do atual quadro regulamentar da UE no que diz respeito as
Ofertas Iniciais de Moeda e, de um modo mais geral, aos criptoativos. Por um lado, o objetivo
consistird em assegurar que as empresas da UE, os investidores e 0s consumidores possam
tirar partido desta inovacdo técnica no ambito de um quadro equitativo e transparente, de
modo a permitir que a Europa desempenhe um papel de primeiro plano no desenvolvimento
de novas formas de financiamento rapido das empresas em crescimento. Por outro lado,
convém que 0s potenciais riscos para a estabilidade financeira, a integridade do mercado, a
protecdo dos investidores e dos consumidores, a protecdo dos dados pessoais, bem como 0s
riscos de branqueamento de capitais e financiamento do terrorismo, sejam tratados de forma
adequada. Como os criptoativos sdo um fendmeno mundial, serd fundamental uma
coordenacdo e harmonizacédo internacional, por exemplo, no @mbito do G20, do Conselho de
Estabilidade Financeira (CEF) e dos organismos internacionais de normalizacdo em matéria
financeira. A Comissdo colaborard com as autoridades de supervisdo, as entidades

# https://www.esma.europa.eu/press-news/esma-news/esma-highlights-ico-risks-investors-and-firms, 13 de

novembro de 2017
A ESMA, a EBA e a EIOPA alertam os consumidores para os riscos das moedas virtuais - 12 de fevereiro
de 2018 -
https://www.eba.europa.eu/documents/10180/2120596/Joint+ESAs+Warning+on+Virtual+Currencies.pdf
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reguladoras, as empresas e a sociedade civil, tanto a nivel da UE como com parceiros
internacionais, no sentido de determinar quaisquer outras medidas adequadas a tomar.

| Caixa 1 |

1. Paralelamente a presente comunicacdo, a Comissdo apresenta uma proposta
de Regulamento da UE relativo aos prestadores de servigos de financiamento
colaborativo (ECSP), baseados no investimento e no crédito, destinados as
empresas. A proposta visa garantir um quadro regulamentar adequado e
proporcionado que, através de um regime de passaporte completo, permita as
plataformas de financiamento colaborativo exercer a sua atividade numa base
transfronteiras, se assim o pretenderem, sendo sujeitas a uma supervisao
unificada.

2. A Comissao convida as Autoridades Europeias de Supervisdo a proceder ao
levantamento, até ao primeiro trimestre de 2019, das atuais abordagens em
matéria de autorizacao e licenciamento para modelos empresariais inovadores
no dominio da tecnologia financeira. Em especial, estas devem examinar o
modo como autoridades nacionais aplicam os principios da proporcionalidade
e a flexibilidade previstas pela legislacdo dos servigos financeiros. Se for caso
disso, as AES devem emitir orientacdes sobre métodos e procedimentos ou
apresentar recomendacdes a Comissdo sobre a necessidade de adaptar a
legislacdo da UE que enquadra os servigos financeiros.

3. No decurso de 2018, a Comissdo continuara, em colaboracdo com as AES, o
Banco Central Europeu e o Conselho de Estabilidade Financeira, bem como
outros organismos internacionais de normalizagdo, a acompanhar as evolucdes
dos criptoativos e das Ofertas Iniciais de Moeda. Com base na avaliacdo dos
riscos, das oportunidades e da adequacdo do quadro regulamentar aplicavel, a
Comissdo determinara se é necessario tomar medidas de regulamentacédo a
nivel da UE.

1.2.  Aumentar a concorréncia e a cooperagao entre os intervenientes no mercado
através de normas comuns e de solugdes interoperaveis

A concecdo e a prestacdo de servigcos financeiros exigem que os diferentes operadores da
cadeia de valor cooperem e interajam. Um mercado de tecnologia financeira em toda a UE
ndo poderd atingir plenamente o seu potencial se ndo elaborar normas abertas que aumentem a
concorréncia, melhorem a interoperabilidade e simplifiquem o intercambio de dados entre
intervenientes do mercado e 0 Seu acesso aos mesmos.

Existem diferentes formas de realizar a interoperabilidade. As empresas ou o0s fornecedores de
tecnologias podem desenvolver interfaces ad hoc aos quais as outras partes sdo obrigadas a
adaptar-se. Uma outra abordagem consiste em chegar a um consenso sobre normas de
interoperabilidade para todo o mercado, reduzindo os esforcos exigidos aos prestadores de
servigos no sentido de proceder ao intercambio de dados com as diferentes plataformas. Os
processos de elaboracdo de normas devem basear-se nos principios de abertura, de
transparéncia e de consenso, em conformidade com o disposto no Regulamento (UE)
n.0 1025/2012 relativo a normalizacdo europeia. Para que as normas favorecam a
concorréncia, a participacdo ndo devera estar sujeita a restricdes e o procedimento de adocao



da norma deve ser transparente e permitir que os intervenientes se informem efetivamente
sobre os trabalhos de normalizacdo. O acesso efetivo as normas deve ser concedido em
condices justas, razoaveis e ndo discriminatorias.

A maioria dos inquiridos na consulta sobre tecnologia financeira sublinhou que era prioritario
elaborar normas, promover a sua adoc¢do e garantir a interoperabilidade entre os sistemas. A
abordagem preferida seria liderada pelas empresas do setor e pelos intervenientes no mercado
e consistiria na elaboracdo de normas globalizadas em vez de normas locais ou regionais. A
procura de uma maior normalizacdo abrange, em especial, a tecnologia de cadeias de blocos e
de livro-razdo distribuido, interfaces de programacédo de aplicacfes e a gestdo de identidades.
A Diretiva revista sobre os servigos de pagamento, em vigor desde janeiro de 2018, constitui
um teste interessante: os bancos séo obrigados a abrir canais de comunicacdo adequados para
que as tecnologias financeiras possam prestar 0s seus servigos com base no acesso as contas
de pagamento. O desenvolvimento de interfaces de programacéo de aplicagdes normalizadas
criard condicdes de concorréncia equitativas, a fim de permitir novos servicos de melhor
qualidade num ambiente verdadeiramente aberto, mantendo ao mesmo tempo elevados niveis
de protecédo dos dados pessoais e de protecdo dos consumidores.

Caixa 2

1. A Comissdo ajudard na elaboracdo de abordagens mais coordenadas em
matéria de normas para as tecnologias financeiras até ao quarto trimestre
de 2018, através do dialogo e da colaboracdo com os principais organismos de
normalizacdo, como o Comité Europeu de Normalizacdo e a Organizacao
Internacional de Normalizacgao, incluindo no dominio das cadeias de blocos.

2. A Comissdo incentiva os intervenientes no mercado a reunirem 0S Seus
esforgos, que apoiard, no sentido de elaborarem, até meados de 2019, interfaces
de programacao de aplicacdes normalizadas, que respeitem a Diretiva sobre os
servicos de pagamento e o Regulamento geral sobre a protecdo de dados, para
servir de base a um ecossistema bancario aberto europeu que abranja as
contas de pagamento e outros tipos de contas.

1.3.  Facilitar a emergéncia de modelos empresariais inovadores em toda a UE,
por meio de facilitadores da inovagao

As empresas inovadoras langam novos produtos no mercado ou concebem meios de fornecer
servigos existentes sob uma forma inovadora ou a pre¢os mais competitivos. Os inovadores
devem poder alargar os seus servigos a um numero de utilizadores de base tdo vasto quanto
possivel, a fim de realizar economias de escala. Para tirar plenamente partido do mercado
anico, os inovadores devem poder usufruir de um passaporte europeu. Para tal, devem
cumprir requisitos regulamentares que podem ser dificeis de cumprir. Isto aplica-se, em
especial, as empresas recém-criadas, e as que utilizam tecnologias ou modelos inovadores que
podem divergir das praticas habituais que prevaleciam quando a regulamentacdo foi adotada.

As abordagens e tecnologias inovadoras colocam também dificuldades as autoridades de
supervisdo financeira quando estas decidem autorizar ou ndo uma empresa ou uma atividade e
determinam o modo como devem cumprir as suas obrigacOes de supervisdo. As respostas a
consulta publica organizada pela Comisséo indicam uma firme vontade entre autoridades de



supervisdo para compreender melhor as tendéncias recentes no dominio das tecnologias
financeiras e para reforcar os contactos com as empresas e outros fornecedores de tecnologias.

Na UE, treze Estados-Membros estabeleceram «facilitadores de FinTech» (polos de
inovacao®® ou ambientes de teste da regulamentacdo®’) a fim de fornecer orientacdes gerais as
empresas durante o processo de autorizacdo. Estas disposi¢Oes permitem que essas empresas
tenham um acesso mais rapido ao mercado e compreendam melhor as normas e as
expectativas em matéria de supervisdo. Estes facilitadores podem também fornecer
orientacdes as instituicdes financeiras ja estabelecidas. Do ponto de vista das autoridades de
supervisdo, estas abordagens constituem uma importante fonte de informagdes que as ajudam
a compreender melhor os modelos empresariais inovadores e as evolu¢des do mercado numa
fase precoce.

Os ambientes de teste da regulamentacdo levam o conceito de polos de inovagdo mais longe,
ao criar um ambiente no qual o quadro de supervisdo é adaptado as empresas ou servigos
inovadores. As autoridades nacionais competentes devem aplicar a legislacéo relevante da UE
em matéria de servigos financeiros. Todavia, as referidas regras incluem uma margem de
apreciacdo no que se refere a aplicacdo dos principios de proporcionalidade e flexibilidade
nelas consagrados. Tal pode ser particularmente Gtil no contexto da inovacao tecnoldgica.

Os inquiridos na consulta publica apoiaram a abordagem dos ambientes de teste. As
autoridades nacionais manifestaram opinides divergentes: algumas autoridades de supervisao
entendem que estas iniciativas ndo constam do seu mandato; enquanto outras, que estdo
abertas aos ambientes de teste, consideram que as restantes deviam tomar iniciativas
semelhantes. Uma abordagem harmonizada entre as autoridades de supervisdo ajudaria a
promover a implantagdo de inovac¢fes em todo o mercado Unico da UE.

Recentemente, a EBA, a EIOPA e a ESMA procederam a um levantamento sobre os
facilitadores da inovacédo existentes em toda a UE. A Comissdo acolheria com agrado novos
esforcos no sentido de identificar boas praticas em toda a UE e estabelecer principios e
critérios comuns para 0s polos de inovacdo e os ambientes de teste da regulamentacdo. Entre
outras medidas de acompanhamento, poderia ser conveniente promover a criacdo de polos de
inovacao em todos os Estados-Membros e a coordenacdo do seu funcionamento. Tal poderia
implicar o estudo de um quadro de experimentacdo da UE para a adogdo de novas tecnologias
e adaptacdo as mesmas.

% \er EBA/DP/2017/02 - Entende-se por «polo de inovag&o», um instrumento institucional no mbito do qual

entidades regulamentadas e ndo regulamentadas (ou seja, empresas ndo autorizadas) colaboram com a
autoridade competente para debater questes relacionadas com a tecnologia financeira (partilhar
informagdes e pontos de vista, etc.), e obter esclarecimentos sobre a conformidade dos modelos empresariais
com o quadro regulamentar ou no que respeita aos requisitos regulamentares ou as condi¢Ges de autorizagdo
(por exemplo, orientacGes adaptadas a cada empresa sobre a interpretagdo das regras aplicaveis).

Ver EBA/DP/2017/02 - Os «ambientes de teste» da regulamentagdo proporcionam as institui¢des financeiras
e as empresas ndo financeiras um espago em que podem testar solugdes inovadoras em matéria de tecnologia
financeira durante um periodo de tempo limitado, com o apoio de uma autoridade, o que Ihes permite validar
e testar o seu modelo empresarial num ambiente seguro.
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1. A Comissdo convida as autoridades europeias de supervisdo (AES), com base nos
trabalhos recentes de levantamento dos facilitadores de FinTech criados pelas
autoridades nacionais de supervisdo, a proceder a uma analise mais aprofundada
e a identificar as melhores praticas até ao quarto trimestre de 2018 e, se for o caso,
a publicar orientacGes sobre estes facilitadores.

2. A Comissdo convida as autoridades competentes a nivel dos Estados-Membros e
da UE a tomar iniciativas destinadas a facilitar a inovacdo, com base nas melhores
praticas identificadas, e convida as AES a facilitar a cooperacdo em matéria de
supervisdo, nomeadamente a coordenacao e a difusdo de informagdes relativas a
tecnologias inovadoras, o estabelecimento e a exploracdo de polos de inovacéo e
ambientes de teste da regulamentacdo, bem como a coeréncia das praticas de
supervisao.

3. Com base no trabalho das AES, a Comissdo apresentara, até ao primeiro
trimestre de 2019, um relatério sobre as melhores préaticas em matéria de
ambientes de teste da regulamentacéo.

2.  APOIAR A ADOCAO DA INOVAGAO TECNOLOGICA NO SETOR FINANCEIRO

2.1. Avaliar a adequacdo da regulamentacdo da UE e assegurar garantias para
as novas tecnologias no setor financeiro

A neutralidade tecnoldgica constitui um dos principios orientadores das politicas da
Comisséo.

No entanto, pode acontecer, na préatica, que as regras adotadas pela UE antes da emergéncia
das tecnologias inovadoras ndo sejam sempre neutras no plano tecnologico em relacdo a estas
inovagdes. Os inquiridos na consulta publica salientaram, por exemplo, as exigéncias ou
preferéncias relativas as declaracbes em papel, ou a necessidade de presenca fisica. A
auséncia de processos claros e harmonizados que permitam identificar os consumidores e as
empresas em linha, em plena conformidade com as regras relativas a protecdo de dados e a
prevencao do branqueamento de capitais, foi também considerada um obstaculo a adogdo de
solucdes em matéria de tecnologia financeira. Na mesma linha, os inquiridos manifestaram-se
preocupados com o facto de as regras prudenciais que atualmente se aplicam aos bancos
tornarem os investimentos em software menos atrativos, uma vez que os bancos da UE devem
deduzir estes investimentos dos seus fundos proprios regulamentares, enquanto os bancos
instalados nos Estados Unidos beneficiam de um tratamento mais favoravel.

A Comissao ja se debrucou sobre algumas destas questdes. No Plano de Acao para 0s servicos
financeiros © , a Comissdo anunciou a sua intencdo de facilitar a aceitacdo a nivel
transfronteirico de processos de identificacdo eletronicos e de conhecimento do cliente a
distancia. O objetivo consiste em permitir que os bancos identifiquem os seus clientes por

% COM(2017) 139 final.
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meios digitais em conformidade com o0s requisitos em matéria de protecdo de dados e de
prevencdo do branqueamento de capitais, tirando pleno partido dos instrumentos de
identificacdo e autorizacdo eletronicos previstos pelo Regulamento eIDAS. Para facilitar a
utilizacdo de identificacdo e autenticaco eletrénicas, a Comissdo criou® um grupo de peritos
especifico para os processos de identificacdo eletronica e de conhecimento do cliente a
distancia. A adoc¢do de tecnologias revolucionarias, tais como as tecnologias de livro-razdo
distribuido e a inteligéncia artificial, pode colocar outros problemas regulamentares. A
questdo dos requisitos de divulgacdo em suporte de papel devera ser tratada. As respostas a
consulta publica suscitam alguma preocupacdo em relacdo ao facto de as regras em vigor
poderem impedir ou condicionar a utilizacdo dessas tecnologias, nomeadamente da seguinte
forma:

e As aplicacdes de cadeias de blocos podem levantar problemas jurisdicionais no que
respeita ao direito aplicavel e a questdo da responsabilidade;

e A validade juridica e a executoriedade dos contratos inteligentes podem carecer de
clarificacéo;

e As incertezas em relacdo ao estatuto juridico das ofertas iniciais de moeda (ICO) e as
regras que lhes sdo aplicaveis, conforme j& indicado no ponto 1.1 supra.

E necessario proceder a uma analise mais aprofundada do quadro juridico dos servicos
financeiros a fim de avaliar a sua neutralidade tecnolégica e a sua capacidade de
adaptacdo as inovacGes no dominio da tecnologia financeira, ou determinar se esse quadro
deve ser adaptado para esse efeito. Paralelamente, importa assegurar o respeito dos
requisitos e das disposicdes legislativas em matéria de estabilidade financeira, protecédo
dos consumidores e dos investidores ou de branqueamento de capitais.

A Comissao ira criar um grupo de peritos para avaliar, até ao segundo trimestre de
2019, se as disposi¢des do quadro regulamentar aplicavel aos servicos financeiros
entravam de forma injustificada a inovagao financeira.

2.2.  Eliminar os obstaculos aos servigos de computacdo em nuvem

A computacdo em nuvem pode aumentar a eficacia da infraestrutura digital que esta na base
dos servigos financeiros. A subcontratacdo do tratamento de dados e da capacidade de
armazenamento para os fornecedores de servicos em nuvem permite que as empresas reduzam
0s seus custos de alojamento, infraestrutura e software e pode ajuda-las a racionalizar as
despesas relativas as tecnologias da informacdo. Ao mesmo tempo, permitira garantir um
desempenho, uma flexibilidade e uma capacidade de adaptacéo acrescidas.

As empresas regulamentadas que subcontratam atividades a um prestador de servigos de
computacdo em nuvem devem cumprir todos os requisitos legais (por exemplo, em termos de
gestdo de riscos adequada, protecdo dos dados pessoais e supervisdao adequada pelas
autoridades de supervisdo). As partes interessadas que responderam a consulta da Comissao
referiram que as incertezas em relacdo as expectativas das autoridades de supervisdo
financeira limitavam a utilizacdo de servigos de computacdo em nuvem. Essas incertezas

% Deciséo C(2017) 8405 da Comisséo, de 14 de dezembro de 2017.
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devem-se, em especial, a auséncia de harmonizacdo das regras nacionais e as diferentes
interpretaces das regras de subcontratacao®.

A EBA publicou recentemente recomendacbes sobre a subcontratagdo aos servigos de
computagdo em nuvem®!. A ESMA, na sua qualidade de autoridade de supervisdo direta das
agéncias de notacdo de crédito e repositdrios de transacdes, esta a estudar estas questdes e, em
2018, tenciona clarificar os requisitos que as empresas tém de respeitar aquando da
subcontratacdo a servicos de computacdo em nuvem. A subcontratagdo a servigcos de
computacdo em nuvem também faz parte do mandato confiado a EIOPA no dominio da
tecnologia dos seguros (InsurTech). No entanto, a questdo merece um exame atento para além
do ambito das iniciativas ja existentes neste dominio. A incerteza poderia ser menor se as
expectativas de supervisdo fossem expressas sob a forma de orientacdes formais das AES™®.

A proposta da Comisséo relativa a um regulamento que estabelece um quadro para a livre
circulacdo de dados ndo pessoais na UE tem por objetivo eliminar as restri¢des injustificadas
em matéria de localizacdo dos dados e colmatar, dessa forma, um dos principais problemas
identificados. A proposta também aborda outras questdes relacionadas com a computacdo em
nuvem como, por exemplo, a prevencdo da dependéncia dos clientes em relacdo aos
prestadores de servicos de computagdo em nuvem. A fim de facilitar a execucdo do
regulamento proposto, particularmente no que se refere a utilizacdo de servicos de
computacdo em nuvem, a Comissao ira reunir, em 2018, as principais partes interessadas, ou
seja, os utilizadores e os prestadores de servicos de computacdo em nuvem e as entidades
reguladoras.

¥ 0Os inquiridos na consulta sobre tecnologia financeira sugeriram que os acordos contratuais normalizados
celebrados entre os prestadores de servi¢os de computagdo em nuvem e 0s prestadores de servicos
financeiros poderao refletir melhor as suas obrigacfes regulamentares setoriais (tais como as obrigagcdes em
matéria de auditoria ou os requisitos relativos as inspe¢des no local). As restricdes em matéria de localizagao
dos dados impostas pelas autoridades publicas constituiam outro importante obstaculo referido pelos
inquiridos. No contexto da grande concentracdo do mercado dos servi¢os de computacdo em nuvem, as
instituicdes financeiras e as autoridades de supervisdo também invocaram o risco de dependéncia elevada de
um grupo de fornecedores de paises terceiros, assim como a necessidade de evitar que as instituicGes
financeiras europeias fiquem dependentes de um ou de varios fornecedores.

EBA/REC/2017/03, Recommendations on outsourcing to cloud service providers, dezembro de 2017,
disponivel aqui.
No que se refere aos requisitos da legislacdo em matéria de prote¢do de dados pessoais, a coordenagdo das

abordagens adotadas pelas autoridades de supervisao da prote¢do de dados ja se encontra regulamentada ao
abrigo do Regulamento geral sobre a protecdo de dados.
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1. A Comissdo convida as AES a estudar, até ao primeiro trimestre de 2019, a
necessidade de orientagdes sobre a subcontratagdo a prestadores de servigos
de computagdo em nuvem.

2. No contexto da Comunicacdo «Construir uma economia europeia dos
dados», a Comissdo convida as partes interessadas do setor de computacao
em nuvem a elaborar cddigos de conduta intersetoriais de autorregulacéo
para facilitar a mudanca de prestadores de servicos de computacdo em
nuvem. A Comissdo convidara igualmente representantes do setor
financeiro para facilitar a portabilidade de dados também para as
instituicdes financeiras.

3. Neste contexto, a Comissao encorajara e facilitara a elaboracao de clausulas
contratuais-tipo para a subcontratacdo de servicos de computacdo em
nuvem pelas instituicbes financeiras, com base nos esforcos das partes
interessadas da computacdo em nuvem a nivel intersetorial ja facilitados
pela Comissdo, e assegurando a participacdo do setor financeiro nesse
processo. Este trabalho devera ser realizado por um conjunto equilibrado
de empresas do setor financeiro e de prestadores de servigos de computacgio
em nuvem e deverd abordar, nomeadamente, as exigéncias em matéria de
auditoria, os requisitos de informacéo ou a determinacéo da relevancia das
atividades a subcontratar.

2.3.  Favorecer as aplicacOes de tecnologia financeira atraves da iniciativa da UE
em matéria de cadeias de blocos

As tecnologias de cadeias de blocos e de livro-razéo distribuido séo suscetiveis de conduzir a
um avanco importante que ira mudar a forma de trocar, validar e partilhar informag6es ou
ativos, ou de aceder a estes, através de redes digitais. As referidas tecnologias deverédo
continuar a desenvolver-se nos proximos anos e tornar-se uma componente essencial da
economia e da sociedade digitais.

Importa evitar qualquer confuséo entre as tecnologias de cadeias de blocos e o0s criptoativos
(acima referidos), que representam apenas um tipo de aplicagdo da cadeia de blocos. As
cadeias de blocos podem servir de base a uma ampla gama de aplicagdes em varios setores,
gue podem néo se limitar aos criptoativos ou mesmo as tecnologias financeiras.

O setor financeiro tem assumido um papel determinante na exploracdo do potencial das
cadeias de blocos, através de varios exercicios de validacdo do conceito e de projetos-piloto
em dominios tdo diversos como 0s pagamentos, os valores mobiliarios, os depoésitos e
empréstimos, a mobilizacdo de capital, a gestdo de investimentos, 0 aprovisionamento dos
mercados, a negociagdo e pos-negociacdo, bem como o financiamento das trocas comerciais e
a apresentacao de relatorios (por exemplo, a tecnologia regulatoria).

As tecnologias de livro-razdo distribuido e as cadeias de blocos oferecem um potencial
consideravel para promover a simplicidade e a eficacia através da criacdo de novas
infraestruturas e processos. Estas tecnologias podem tornar-se um elemento central das
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futuras infraestruturas de servigos financeiros. Sera necessaria uma colaboracdo aprofundada
entre os operadores histdricos, os inovadores e as entidades reguladoras para assegurar o éxito
e tirar partido da execugdo das aplicagbes mais promissoras. O seu ambito de aplicagéo
potencial é bastante vasto e deve ser acompanhado de perto.

Embora as cadeias de blocos ainda se encontrem numa fase pouco avangada, convém abordar
uma série de desafios e riscos. O Observatério e o Forum das cadeias de blocos da UE®,
lancado em fevereiro de 2018 por um periodo de dois anos, tem por objetivo acompanhar as
tendéncias e as evolucdes neste dominio, congregar as competéncias necessarias para tratar as
questdes setoriais e intersetoriais e explorar solu¢es conjuntas para a utilizacdo de cadeias de
blocos e estudar os casos de utilizacdo desta tecnologia fora das fronteiras da UE. O
Parlamento Europeu também apoiou o lancamento do Portal Europeu de Transparéncia
Financeira (EFTG), um projeto-piloto que, através da tecnologia de livro-razéo distribuido,
facilita o acesso a informacdo relativa a todas as sociedades cotadas nos mercados
regulamentados de valores mobiliarios da UE no quadro da Diretiva relativa & transparéncia®.
Esta iniciativa visa reforcar a transparéncia dos mercados regulamentados da UE,
promovendo simultaneamente a integracdo e a liquidez dos mercados, em consonancia com 0s
objetivos da unido dos mercados de capitais. A Comissdo Europeia langcou também, por
exemplo, o projeto «Blockchain for Industrial Transformations» (cadeia de blocos utilizada
nas transformacges industriais) (# Blockchain4EU), bem como um exercicio de validagdo da
utilizacdo das cadeias de blocos para facilitar a cobranca de impostos especiais de consumo.

Tendo em conta a natureza transversal das cadeias de blocos, que abrange ndo apenas 0s
servicos financeiros mas também, eventualmente, todos os setores da economia e da
sociedade, a Comissdo ja tomou medidas no sentido de delinear uma iniciativa da UE no
dominio das cadeias de blocos, mediante o lancamento do Observatério e do Forum. Esta
iniciativa prevé vérias ac6es, medidas de financiamento e a definicdo de um quadro para as
cadeias de blocos que permita o redimensionamento, o desenvolvimento da governacéo e a
elaboracdo de normas, bem como o apoio a interoperabilidade. Trata-se de uma iniciativa
transversal que, em conjunto com outras agdes previstas no presente Plano de Acgédo
(nomeadamente, a avaliagcdo da adequacdo da legislacdo financeira da UE), permitira acelerar
a adocdo desta tecnologia no setor financeiro e reforcar a competitividade e a lideranca
tecnolégica da Europa. Assentara igualmente em acOes-piloto apoiadas pelo programa
«Horizonte 2020», cujo &mbito serd alargado no periodo 2018-2020. A Comissao estabeleceu
também ligacGes com o Comité técnico 307 para as tecnologias de cadeias de blocos e livro-
razdo distribuido da Organizacéo Internacional de Normalizacdo. Os organismos europeus de
normalizagdo * foram convidados a assumir um papel de lideranca para identificar
especificidades da UE no que respeita as cadeias de blocos.

3 https://ec.europa.eu/digital-single-market/en/news/pre-information-notice-eu-blockchain-observatory-forum.

% Diretiva 2013/50/UE.
% OCEN, 0o CENELEC e 0 ETSI.
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1. A Comissdo, no segundo trimestre de 2018, procedera a consultas publicas sobre
0 prosseguimento da digitalizacdo das informacgfes regulamentares relativas as
sociedades cotadas nos mercados regulamentados da UE, nhomeadamente no que

se refere a possivel implementacdo de um Portal Europeu de Transparéncia
Financeira baseado na tecnologia de livro-razao distribuido.

2. A Comissdo continuard a trabalhar no sentido de criar uma estratégia global em
matéria de tecnologia de livro-razdo distribuido e cadeias de blocos, tendo em
conta todas as implicacdes juridicas, abrangendo todos os setores da economia,
incluindo a viabilizagdo de aplicagdes de tecnologias financeiras e de tecnologias
regulatérias na UE.

3. Em fevereiro de 2018, a Comissdo lancou o Observatorio e o Forum da UE das
cadeias de blocos, bem como um estudo sobre a viabilidade de uma
infraestrutura publica europeia de cadeias de blocos para o desenvolvimento de
servicos transfronteiras. Proceder-se-4 a uma andlise para determinar se as
cadeias de blocos podem ser mobilizadas, enquanto infraestrutura de servigos
digitais, no quadro do Mecanismo Interligar a Europa. A Comissdo, com 0 apoio
do Observatorio e do Forum das cadeias de blocos da UE e 0s organismos
europeus de normalizacdo, continuard a apreciar as questdes juridicas, assim
como as questdes de governacao e redimensionamento e apoiara os trabalhos em
matéria de interoperabilidade e de normalizagdo; além disso prosseguird,
nomeadamente, a avaliacdo dos casos de utilizacdo da tecnologia das cadeias de
blocos e das suas aplica¢des no contexto da proxima geracéo da Internet.

2.4. Reforcar as capacidades e os conhecimentos entre as entidades reguladoras e
as autoridades de supervisdo no seio de um laboratério da UE para as
tecnologias financeiras

Os principais obstaculos que impedem a adocdo de novas tecnologias pelo setor financeiro
sdo, nomeadamente, a falta de seguranca juridica e de orientacbes sobre a sua utilizacdo,
assim como a fragmentacdo e a auséncia de abordagens comuns entre as entidades
reguladoras e as autoridades de supervisdo nacionais.

Alguns fornecedores de tecnologia j& desenvolvem esforcos no sentido de informar as
entidades reguladoras e as autoridades de supervisao acerca da natureza das suas tecnologias e
da forma como sdo aplicadas no setor financeiro. No entanto, muitas autoridades ndo estdo
dispostas a receber formacao ou a participar em debates quando estes sdo organizados pelos
fornecedores selecionados.

A Comissdo vai criar um laboratério da UE para as tecnologias financeiras (FinTech Lab), a
fim de reforcar as capacidades e o0s conhecimentos das entidades reguladoras e das
autoridades de supervisdo em matéria de novas tecnologias. Para tal, organizarad
demonstracdes e debates de peritos no seio de um Laboratério de tecnologia financeira neutro
e ndo comercial. O laboratorio reunira varios fornecedores, nomeadamente provenientes da
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UE, com as entidades reguladores e as autoridades de supervisdo, para poderem abordar e
debater questdes em matéria de regulamentacéo e supervisdo.

As tecnologias abordadas poderéo ser, nomeadamente:

e astecnologias de autenticacdo e identificagéo,

e casos especificos de utilizacdo da tecnologia de livro-razéo distribuido, da tecnologia
de computacdo em nuvem, de aprendizagem automatizada e inteligéncia artificial,

e interfaces de programacéo de aplicacGes e normas bancérias abertas, bem como
e atecnologia regulatoria (RegTech).

A Comissdo vai organizar um laboratorio da UE para as tecnologias financeiras,
no ambito do qual as autoridades nacionais e europeias serdo convidadas, a partir
do segundo trimestre de 2018, a discutir com os fornecedores de solugbes
tecnoldgicas num ambiente neutro, ndo comercial, durante sessdes dedicadas a
inovacdes especificas.

2.5. Tirar partido da tecnologia para apoiar a distribuicdo de produtos de
investimento de retalho no mercado Unico

Atualmente, os investidores ndo profissionais que se langam nos mercados de capitais sao
subjugados pela grande complexidade dos produtos de investimento e pelos custos e a
incerteza associados aos mesmos. Registaram-se progressos significativos no sentido de
melhorar a comparabilidade dos produtos de investimento de retalho, nomeadamente atraves
dos requisitos em matéria de divulgacdo de informacfes. Embora os referidos progressos
devam melhorar a qualidade dos produtos, os investidores ndo profissionais continuam
confrontados com custos de investigacdo significativos para selecionar o produto de
investimento mais conveniente.

O reforco da transparéncia para estimular a concorréncia e alargar o leque de opc¢des dos
investidores ndo profissionais nos mercados de capitais deve, por conseguinte, ser apoiado por
solucdes baseadas em dados que utilizem novas tecnologias mais eficazes para garantir que as
informacOes sejam completas, compardveis e facilmente acessiveis. Esses instrumentos
podem basear-se em informacdes publicamente disponiveis e proporcionar uma interface de
facil utilizacdo que ligue as bases de dados existentes ou instrumentos digitais, tais como
calculadoras em linha, instrumentos de comparacdo, consultores automaticos ou
supermercados de fundos. Para tal, sdo necessarios esfor¢os substanciais para assegurar a
interoperabilidade das séries de dados e a elaboracdo de algoritmos adequados, garantindo ao
mesmo tempo que os resultados sejam apresentados de uma forma justa e facil de entender.
Por conseguinte, a Comissdo ird analisar o atual cenario e a situacdo das interfaces digitais
centradas nas tecnologias que ajudam as pessoas a encontrar produtos de investimento de
retalho adequados e rentaveis nos mercados de capitais da UE.
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3. REFORCAR A SEGURANGCA E A INTEGRIDADE DO SETOR FINANCEIRO

A ciberseguranca permanece no centro da acdo politica da UE e a melhoria da ciber-
resiliéncia do setor financeiro da UE constitui uma prioridade politica da Comissdo. Contudo,
os ciberataques de grande visibilidade chamam a atencdo para a necessidade de continuar a
garantir a resisténcia e a integridade dos sistemas. A natureza transfronteirica das
ciberameacas exige um elevado grau de harmonizacdo dos requisitos e das expectativas
nacionais em matéria de regulamentacdo e supervisao. Dado que o setor financeiro depende
cada vez mais da tecnologia digital, é essencial assegurar que o setor financeiro seja seguro e
resiliente. A este respeito, a Comissdo reconhece a importancia de adotar, para 0S Sservigos
digitais, uma abordagem que tenha em conta a «seguranca desde a concec¢do» e, para o efeito,
j& apresentou uma proposta®® destinada a criar um quadro de certificagdo da UE para os
produtos e servicos de seguranca no dominio das TIC.

Embora o setor financeiro esteja mais bem preparado do que outros setores, é também o mais
atacado. Os riscos operacionais e os riscos do ciberespaco constituem uma crescente ameaca
para a estabilidade do sistema financeiro e minam a confianca, vital para 0s nossos mercados
financeiros. Reconhecendo a ameaca potencial para a estabilidade do setor financeiro, o
Parlamento Europeu instou a Comissdo «a eleger a ciberseguranga como a principal
prioridade do Plano de Acdo para a Tecnologia Financeira»*’. Os ciberincidentes repetidos
provocados pela exploracdo de falhas fundamentais de seguranga nos sistemas e nas
organizacOes sublinham a importancia crucial para qualquer organizacdo de praticar uma
ciber-higiene® basica. Medidas e requisitos mais rigorosos em matéria de ciber-higiene séo
cruciais para garantir a integridade dos sistemas. No entanto, a medida em que as empresas
estdo sujeitas a normas em matéria de ciber-higiene, e o grau com que reforcam essas normas,
varia em toda a UE, principalmente em funcao das préaticas do setor e das praticas nacionais.
A nivel da UE, a atual legislacéo relativa aos servigos financeiros, nomeadamente no que
respeita as infraestruturas dos mercados financeiros e aos pagamentos, ja contém requisitos
especificos relativos a integridade dos recursos e dos sistemas informéaticos e a sua
governacdo. Noutros dominios, como a continuidade das atividades ou 0s requisitos gerais
relativos ao risco operacional, os requisitos tém um carater mais geral.

A transposicdo pelos Estados-Membros das disposicdes da Diretiva sobre a seguranca das
redes e da informacdo®® (Diretiva SRI), relativas aos requisitos de seguranca em outros
servicos financeiros, esta em curso. E, no entanto, possivel que a legislacdo da UE aplicavel
ao setor financeiro apresente ainda falhas que importa colmatar para melhorar a resiliéncia do
setor. Antes de agir nesse sentido, convém estudar atentamente os requisitos e as praticas*® em

% Proposta de Regulamento do Parlamento Europeu e do Conselho relativo & ENISA, Agéncia da Uni&o

Europeia para a Ciberseguranga, e a certificagdo da ciberseguranca das tecnologias da informacdo e

comunicacdo, («Regulamento Ciberseguranca») e que revoga o Regulamento (UE) n.° 526/2013.

«Relatério sobre a FinTech: influéncia da tecnologia no futuro do setor financeiro», Comissdo dos Assuntos

Econdmicos e Monetérios, relatora: Cora van Nieuwenhuizen, 2016/2243(INI), 28 de abril de 2017.

ENISA, Review of the Cyber Hygiene practices, dezembro de 2016, p.14, disponivel aqui.

A ciber-higiene é um principio fundamental ligado a seguranca da informacéo [...], equivale a estabelecer

medidas de rotina simples para minimizar os riscos decorrentes de ataques informaticos. O pressuposto

subjacente é que as boas praticas de ciber-higiene podem impulsionar uma maior imunidade entre as

empresas, 0 que reduz o risco de que uma organizacao vulneravel seja utilizada para organizar ataques ou

comprometer uma cadeia de abastecimento.

¥ Diretiva (UE) 2016/1148.

%0 Conselho de Estabilidade Financeira, Stocktake of publicly released cybersecurity regulations, guidance and
supervisory practices, outubro de 2017, pp. 65-70, disponivel aqui (a confirmar).
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matéria de supervisdo. Desta forma, é possivel identificar as melhores préaticas na aplicacao
dos requisitos gerais.

O acesso as informagdes sobre ciberameacas e a partilha de informacdes sdo igualmente
fundamentais para melhorar a ciberseguranca. Uma cooperacdo e uma coordenacdo mais
estreitas em matéria de partilha de informacbes sobre ciberameagas, no ambito do setor
financeiro da UE, contribuirdo para ajudar a prevenir e atenuar as ciberameacas. Alguns
inquiridos na consulta sobre tecnologia financeira manifestaram preocupacao quanto ao facto
de a partilha de informagdes sobre ciberameacas poder ser condicionada pela legislacdo. Por
exemplo, podera ndo ser compativel com o Regulamento Geral sobre a Protecdo de Dados.
Este regulamento reconhece, todavia, que o tratamento de dados pessoais, necessario e
proporcionado para garantir a seguranca das redes e da informacdo, constitui um interesse
legitimo.

As autoridades de supervisdo realizam cada vez mais testes de penetracdo e testes de
resiliéncia, para avaliar a eficacia das ciberdefesas e dos requisitos em matéria de seguranca.
Os testes rigorosos constituem ja uma boa préatica no setor, e 0s testes e as suas modalidades
sdo impostos pelas autoridades com uma frequéncia crescente. Como as instituicdes
financeiras e as infraestruturas dos mercados financeiros operam numa base transfronteiras, a
multiplicacdo dos quadros em matéria de testes é encarada como uma forma de aumentar
inutilmente os custos e de aumentar potencialmente os riscos. As partes interessadas
salientaram a necessidade de uma maior coordenacdo em matéria de regulamentacdo e
supervisdo a nivel europeu. Afirmaram que estas duas prioridades devem ser acompanhadas
pelo refor¢o da cooperacdo entre as jurisdi¢cfes e uma confiangca mutua entre as autoridades
em relacdo aos resultados dos ensaios, cuja natureza sensivel devia ser protegida. Neste
contexto, a Comissdo considera promissores os esforcos desenvolvidos pelo BCE, pelas AES
e pelas autoridades nacionais de supervisdo, por exemplo, com vista a elaboracdo, a escala da
UE, de um quadro de testes baseado na informacéo relativa as ameacas (Threat Intelligence
Based Ethical Red Teaming) (TIBER-EU). A avaliagdo da ciber-resiliéncia pelos
intervenientes relevantes dos mercados financeiros em todo o setor financeiro da UE pode
permitir detetar de forma eficiente e eficaz vulnerabilidades no que respeita a estabilidade e a
integridade do sistema financeiro da UE no seu todo.

Uma boa ciber-resiliéncia exige uma abordagem coletiva alargada, bem como atividades
eficazes de formacao e de sensibilizacdo. Para o efeito, a Comissdo adotou recentemente o seu
Plano de Acdo em matéria de educacéo digital (Digital Education Action Plan) para melhorar
as competéncias digitais em toda a Europa, incluindo no dominio da ciberseguranca®. A
natureza intrinsecamente mundial das ciberameacas tornou claro que a cooperacao
internacional é fundamental para fazer face a esses riscos: por este motivo, a Comissao
participa ativamente nos trabalhos do G20 e do G7 sobre a ciberseguranga nos servigos
financeiros.

1 A aco 7 do Plano de Agio comunitario em matéria de educacao digital destina-se a abordar os desafios da

transformacédo digital através do langamento de: i) uma campanha de sensibilizacdo a escala da UE dirigida
aos professores, pais e estudantes, para promover a seguranca em linha, a ciber-higiene e a literacia
mediatica; e ii) uma iniciativa de ensino em matéria de ciberseguranca com base no quadro de competéncias
digitais para os cidaddos, para capacitar as pessoas a utilizarem as tecnologias de forma confiante e
responsavel.
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1. A Comissdo organizara no segundo trimestre de 2018 um seminario
publico-privado para examinar e avaliar os obstaculos que limitam a
partilha de informacGes sobre as ciberameacas entre os participantes no
mercado financeiro, e encontrar solugdes potenciais, assegurando
simultaneamente o respeito das normas de protecdo dos dados.

2. A Comissdo convida as AES a fazer o levantamento, até ao primeiro
trimestre de 2019, das atuais praticas de supervisdo no conjunto do setor
financeiro em relac@o aos requisitos de seguranca e governacgéo das TIC e,
se for caso disso: a) a examinar a possibilidade de emitir orientagdes
destinadas a assegurar a convergéncia das praticas de supervisdo e a
aplicacdo dos requisitos de gestdo e atenuacdo de riscos em matéria de TIC
no setor financeiro da UE e, b) se for caso disso, prestar aconselhamento
técnico a Comissdo sobre a necessidade de promover melhoramentos
legislativos.

3. A Comissdo convida as AES a avaliar, até ao quatro trimestre de 2018, os
custos e os beneficios da criagdo de um quadro coerente para o ensaio de
resiliéncia do ciberespaco destinado aos participantes e as infraestruturas
relevantes dos mercados no conjunto do setor financeiro da UE.

CONCLUSOES

O réapido crescimento das tecnologias financeiras esta a causar alteragdes estruturais no setor
financeiro. Neste ambiente em rapida mudanca, uma regulamentagdo excessivamente
prescritiva adotada precipitadamente implica o risco de produzir resultados ndo desejados. No
entanto, evitar atualizar as politicas e os quadros regulamentares podera colocar 0s
prestadores de servigos financeiros da UE em situacdo de desvantagem num mercado cada
vez mais globalizado. Além disso, existe a possibilidade, por exemplo, no caso da
ciberseguranca, de continuarem por resolver riscos cruciais.

O presente Plano de Acdo para a Tecnologia Financeira combina medidas de apoio para
ajudar a introduzir solugfes de tecnologia financeira e medidas proativas para promover e
incentivar novas solugdes e resolver de forma determinada os riscos e desafios emergentes. A
Comissdo definiu os seus planos para a prossecugdo dos trabalhos, tendo em vista criar
condicOes favoraveis e, sempre que possivel, incentivar a inovagdo no setor financeiro e, ao
mesmo tempo, garantir em todas as circunstancias a preservagdo da estabilidade financeira e
elevados niveis de protecdo dos investidores e dos consumidores. Trata-se de um pilar
importante de uma abordagem estratégica mais vasta de regulamentacdo na conjuntura pos-
crise. S&o trés os objetivos a alcancar: tirar partido dos progressos rapidos da tecnologia em
beneficio da economia da UE, dos seus cidaddos e das suas empresas, promover um setor
financeiro europeu mais competitivo e inovador e assegurar a integridade do sistema
financeiro da UE.

20



* K %

> COMISSAO
alils EUROPEIA

* %4
*

Bruxelas, 8.3.2018
COM(2018) 109 final

ANNEX 1

ANEXO

da
COMUNICA(;AO DA COMISSAO AO PARLAMENTO EUROPEU, AO
CONSELHO, AO BANCO CENTRAL EUROPEU, AO COMITE ECONOMICO E
SOCIAL EUROPEU E AO COMITE DAS REGIOES

Plano de Acéo para a Tecnologia Financeira: rumo a um setor financeiro europeu mais
competitivo e inovador

PT PT



Anexo - Plano de trabalho das iniciativas incluidas no Plano de Acéo para a Tecnologia
Financeira

O presente anexo fornece uma sintese das iniciativas que constam do Plano de Acéo para a
Tecnologia Financeira

PERMITIR AOS MODELOS EMPRESARIAIS INOVADORES ATINGIR UMA

DIMENSAO EUROPEIA

A Comissdo apresenta uma proposta legislativa para
um regulamento da UE sobre os prestadores de | 1.°trimestre
servicos de financiamento colaborativo, baseado no de 2018

investimento e no crédito, destinados as empresas.

A Comissdo convida as Autoridades Europeias de
Supervisdo a proceder ao levantamento das atuais
abordagens em matéria de autorizacdo e
licenciamento para modelos empresariais inovadores
no dominio da tecnologia financeira. Em especial,
devem examinar o modo como as autoridades

. 0 1o
Requisitos de nacionais aplicam os principios da proporcionalidade 1.° trimestre

licenciamento o . I de 2019
claros e e flexibilidade previstos pela legislagdo que rege os
Caixa 1 | convergentes para servicos financeiros. Se for caso disso, as AES
g P devem emitir orientaces sobre métodos e
empresas de . ~ .
; procedimentos ou apresentar recomendagdes a
tecnologia o x . -
: : Comissdo sobre a necessidade de adaptar a legislacéo
financeira : A .
da UE sobre servicos financeiros.
A Comisséo continuard, no decorrer de 2018, em
colaboragéo com as AES, o Banco Central Europeu e
o CEF, assim como outros organismos internacionais
de normalizacdo, a acompanhar a evolucdo dos Até ao
criptoativos e das ofertas iniciais de moeda. Com | 4.°trimestre
base na avaliagdo dos riscos, das oportunidades e da de 2018

adequacdo do quadro regulamentar aplicavel, a
Comissdo determinard se é necessario adotar medidas
de regulamentacéo a nivel da UE.

A Comissdo contribuird para o desenvolvimento de
abordagens mais coordenadas sobre normas para as
tecnologias financeiras, através do didlogo e da
colaboracdo com o0s principais organismos de | 4.° trimestre
normalizagdo, como o Comité Europeu de de 2018

Normalizagdo (CEN) e a Organizacdo Internacional
de Normalizagdo, nomeadamente no dominio das

Normas comuns e cadeias de blocos.

solucdes

Caixa2 | interoperaveis
para as tecnologias
financeiras

A Comissdo incentiva os intervenientes no mercado a
reunirem os seus esforgos, que apoiard, no sentido de
elaborarem, até meados de 2019, interfaces de
programacdo de aplicagbes normalizadas, que
respeitem a Diretiva sobre os servigos de pagamento
e 0 Regulamento geral sobre a protecdo de dados,
para servir de base a um ecossistema bancéario aberto
europeu que abranja as contas de pagamento e outros
tipos de contas.

2.° trimestre
de 2019




Caixa 3

Permitir a
expansao dos
modelos
empresariais
inovadores a
escala da UE
através de

facilitadores da

inovacdo

A Comissao, na sequéncia dos trabalhos recentes
levados a cabo pelas AES para fazer um
levantamento dos «facilitadores FinTech» criados
pelas autoridades nacionais de superviséo, convida as
AES a proceder a uma analise mais aprofundada e a
identificar as boas praticas e, se for caso disso, a
emitir orientages sobre estes facilitadores.

4.9 trimestre
de 2018

A Comissdo convida as autoridades competentes a
nivel dos Estados-Membros e da UE a tomar
iniciativas destinadas a facilitar a inovacdo, com base
nessas boas préaticas, e convida as AES a facilitar a
cooperacéo no dominio da  supervisdo,
nomeadamente a coordenacdo e a difusdo de
informacdes relativas a tecnologias inovadoras, 0
estabelecimento e a exploracdo de polos de inovacao
e ambientes de teste da regulamentacdo, bem como a
coeréncia das préaticas de supervisdo.

1.9 trimestre
de 2019

Com base no trabalho das AES, a Comissdo
apresentara, até ao primeiro trimestre de 2019, um
relatorio sobre as melhores praticas em matéria de
ambientes de teste da regulamentacéo.

Atéao 1.°
trimestre de
2019

APOIAR A ADOCAO DA INOVACAO TECNOLOGICA NO SETOR

FINANCEIRO

Exame da A Comissdo ir4 criar um grupo de peritos para
adequagdo em avaliar, até ao segundo trimestre de 2019, se as o0+
. . A S 2.° trimestre
Caixa4 | termos de disposi¢es do quadro regulamentar aplicavel aos
. ) . . L de 2019
neutralidade servicos financeiros entravam de forma injustificada
tecnoldgica a inovacdo financeira.
A Comissdo convida as AES a estudar, até ao
primeiro trimestre de 2019, a necessidade de | 1.°trimestre
orientacOes sobre a subcontratacdo a prestadores de de 2019
servicos de computacdo em nuvem.
No contexto da Comunica¢do «Construir uma
economia europeia dos dados», a Comissdo convida
as partes interessadas do setor de computagdo em
. nuvem a elaborarem cddigos de conduta auto-
Eliminar os . . -
. R reguladores intersectoriais para facilitar a mudanca
obstaculos a : x 0t
AR de fornecedores de servicos de computagdo em | 2.°trimestre
. utilizacéo de . C
Caixa 5 . nuvem. A Comissdo convidard igualmente de 2018
servicos de

computacdo em
nuvem

representantes do setor financeiro para facilitar a
portabilidade de dados também para as institui¢des
financeiras.

A Comissdo incentivard e  facilitard o
desenvolvimento de clausulas contratuais-tipo para a
subcontratagdo de servi¢os de computagdo em nuvem
pelas institui¢ces financeiras, com base nos esfor¢os
das partes interessadas da computacdo em nuvem a
nivel intersectorial, ja facilitados sob seu impulso, e
assegurara a participacdo do setor financeiro neste
processo. Este trabalho deverd ser realizado por um

2.° trimestre
de 2019

2




conjunto equilibrado de empresas do setor financeiro
e de prestadores de servicos de computacdo em
nuvem e devera abordar, nomeadamente, as
exigéncias em matéria de auditoria, os requisitos de
informagdo ou a determinacdo da relevancia das
atividades a subcontratar.

Caixa 6

Iniciativa
infraestrutura
publica europeia de
cadeias de blocos

A Comissdo realizara consultas publicas sobre o
prosseguimento da digitalizacdo de informacdes
regulamentares relativas as sociedades cotadas nos
mercados regulamentados da UE, nomeadamente no
que respeita a possivel criacdo de um Portal Europeu
de Transparéncia Financeira baseado na tecnologia
de livro-raz&o distribuido.

2.° trimestre
de 2018

A Comissao continuara a trabalhar no sentido de criar
uma estratégia global em matéria de tecnologia de
livro-razdo distribuido e cadeias de blocos, tendo em
conta todas as implica¢Bes juridicas, abrangendo
todos os setores da economia, incluindo a
viabilizacdo de aplicacGes de tecnologias financeiras
e de tecnologias regulatérias na UE.

Em fevereiro de 2018, a Comissdo lancou um
Observatorio e um Férum das cadeias de blocos da
UE, bem como um estudo sobre a viabilidade de uma
infraestrutura publica europeia de cadeias de blocos
para o desenvolvimento de servigos transfronteiras.
Proceder-se-a a uma andlise para determinar se as
cadeias de blocos podem ser mobilizadas enquanto
infraestrutura de servigos digitais no quadro do
Mecanismo Interligar a Europa. A Comisséo, com 0
apoio do Observatério e do FOrum das cadeias de
blocos da UE e dos organismos europeus de
normalizagdo, continuara a apreciar as questdes
juridicas, assim como as questfes de governacgao e
dimensionamento e apoiard os esforcos em matéria
de interoperabilidade e de normalizagdo,
prosseguindo, nomeadamente, a avaliacdo de casos
de utilizacdo da tecnologia das cadeias de blocos e
das suas aplicagdes no contexto da Préxima Geragdo
da Internet.

A partir do 1.°
trimestre de
2018

Caixa7

Reforcar as
capacidades e 0s
conhecimentos no
quadro de um
laboratdrio da UE
de tecnologias
financeiras

A Comissao organizard um laboratério da UE para as
tecnologias financeiras, no ambito do qual as
autoridades nacionais e europeias serdo convidadas a
colaborar com os fornecedores de solucGes
tecnolégicas num ambiente neutro, ndo comercial,
durante sessGes dedicadas a inovagdes especificas.

2.% trimestre
de 2018




REFORCAR A SEGURANCA E A RESILIENCIA DO SETOR FINANCEIRO

A Comissdo organizard um semindrio publico e
privado para examinar e avaliar os obstaculos que
limitam a partilha de informacbes sobre
ciberameacas entre os participantes no mercado
financeiro e encontrar solugbes potenciais,
respeitando simultaneamente as normas em matéria
de protecdo de dados.

2.° trimestre
de 2018

A Comissdo convida as AES a fazer um
levantamento sobre as atuais praticas de supervisao
no conjunto do setor financeiro relacionadas com os
requisitos de seguranca e governacdo das TIC e, se
for caso disso: a) a examinar a possibilidade de
emitir orientacBes destinadas a assegurar a | 1.°trimestre
convergéncia das praticas de supervisdo e a de 2019
aplicacdo dos requisitos de gestdo e atenuacdo de
riscos em matéria de TIC no setor financeiro da UE
e, b) se necessario, prestar a Comissdo assessoria
técnica sobre a necessidade de promover
melhoramentos legislativos.

Caixa 8 | Reforcar a ciber-
resiliéncia do setor
financeiro da UE

A Comisséo convida as AES a avaliar os custos e
os beneficios da elaboragdo de um quadro coerente
para ensaio da ciber-resiliéncia destinado aos
participantes e as infraestruturas relevantes do
mercado no conjunto do setor financeiro da UE.

4.° trimestre
de 2018
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