AS

AUTORIDADE DE SUPERVISAO
DE SEGUROS E FUNDOS DE PENSOES

NOTIFICAGAO INICIAL — REGULAMENTO DORA — INCIDENTE DE CARACTER SEVERO

RELACIONADO COM TIC

Campo de dados

Descricao

Tipo de campo

Informacao relativa ao tratamento de dados pessoais

1. Politica de
tratamento de
dados pessoais

Consentimento do tratamento de
dados pessoais.

Escolha:
— Li e tomei conhecimento

Tipo de apresentac

ao

2. Tipo de
apresentacao

Indicar o tipo de notificacdo ou
relatério de incidente apresentado’.

Escolha:
— Notificacao Inicial;
— Incidente de caracter severo

reclassificado como sendo de
caracter nao severo.

Informacgao da entidade

3. Informacdo da
entidade

Indicacdo se a entidade financeira
responsavel pelo preenchimento do
relatério é a mesma afetada pelo
incidente?.

Escolha:
— Sim;
— Nao.

Informacao da enti

dade que apresenta o relatério

4., Nome da
entidade que
apresenta o
relatério

Denominacao legal completa da
entidade que apresenta o relatério.
(se a entidade que apresenta o
relatério for diferente da entidade
afetada pelo incidente).

Alfanumérico.

5. Cédigo LE/da
entidade que
apresenta o
relatério

Cdédigo de identificacdo da entidade
gue apresenta o relatério

Alfanumérico.

Informacao da enti

dade afetada

6. Tipo da
entidade
financeira afetada

Tipo da entidade a que se refere o
artigo 2.2, n° 1, alineas a) a t), do
Regulamento  (UE)  2022/2554,
relativamente a qual o relatério é

Escolha:

— Empresa de seguros ou de
resseguros;

— Mediador de seguros, mediador

' Se for selecionado a opgao “Incidente de caracter severo reclassificado como sendo de caracter ndo severo”, passa para a
seccado “"Outras Informacdes”.
2 Se a entidade financeira que apresenta o relatério for a mesma que foi afetada, passa para a seccdo “Informacéo da

entidade afetada”.

* Quando a notificacdo/o relatério for apresentada/o por uma entidade financeira, o cédigo de identificacdo deve ser um
identificador de entidade juridica (LEI), que é um cédigo Unico de 20 carateres alfanuméricos, com base na norma ISO

17442-1:2020.

Um terceiro prestador de servicos que apresente um relatério em nome de uma entidade financeira pode utilizar um
codigo de identificacdo como especificado nas normas técnicas de execugdo adotadas nos termos do artigo 28.2, n.2 9, do
Regulamento (UE) 2022/2554.
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apresentado.

Em caso de comunicacdo agregada a
que se refere o artigo 7° do
Regulamento de Execucao (UE)
2025/302, selecionar os diferentes
tipos de entidades financeiras
abrangidas pelo relatério agregado.

de resseguros ou mediador de
seguros a titulo acessorio;

— Sociedade gestora de fundos de
pensoes.

7.Nome da
entidade
financeira afetada

Denominacao legal completa da
entidade afetada.

Alfanumérico.

8. Codigo LE/da
entidade afetada
pelo incidente

Identificador de entidade juridica
(LEl) da entidade financeira afetada
pelo incidente de caracter severo
relacionado com as TIC, atribuido em
conformidade com a Organizacdo
Internacional de Normalizacéo.’

Alfanumérico.

9.Nome da
pessoa de
contacto
principal

Nome e apelido da pessoa de
contacto principal da entidade
financeira®.

Alfanumérico.

10. Endereco de
correio eletronico
da pessoa de
contacto
principal

Endereco eletronico da pessoa de
contacto principal que pode ser
utilizado pela autoridade
competente para a comunicagdo de
seguimento’.

Alfanumérico.

11. Telefone da

Numero de telefone da pessoa de

contacto principal que pode ser

essoa de . 1 N
Sontacto utilizado pela autoridade Alfanumérico.
principal competente para a comunicacao de

seguimento®.

4 Em caso de comunicac¢do agregada:

a) Lista de todos os nomes das entidades financeiras afetadas pelo incidente de caracter severo relacionado com as TIC,
separados por ponto e virgula;

b) O terceiro prestador de servicos que apresenta um relatério ou notificacdo de incidente de caracter severo de forma
agregada, conforme referido no artigo 7.° do Regulamento de Execucédo (UE) 2025/302, deve enumerar os nomes de todas
as entidades financeiras afetadas pelo incidente, separados por ponto e virgula.

> Em caso de comunicagdo agregada:

a) Uma lista de todos os cédigos LEI das entidades financeiras afetadas pelo incidente de caracter severo relacionado com
as TIC, separados por ponto e virgula;

b) O terceiro prestador de servicos que apresenta uma notificacdo de incidente de caracter severo ou de forma agregada,
conforme referido no artigo 7.° do Regulamento de Execucédo (UE) 2025/302, deve enumerar os cédigos LEI de todas as
entidades financeiras afetadas pelo incidente, separados por ponto e virgula.

A ordem de apresentacdo dos cédigos LEl e dos nomes das entidades financeiras deve ser idéntica.

¢ Em caso de comunicacdo agregada a que se refere o artigo 7.° do Regulamento de Execucéo (UE) 2025/302, o nome da
pessoa de contacto principal na entidade que apresenta o relatério agregado.

7 Em caso de comunicagdo agregada a que se refere o artigo 7.° do Regulamento de Execucédo (UE) 2025/302, o endereco
eletrénico da pessoa de contacto principal na entidade que apresenta o relatério agregado.

8 Em caso de comunica¢do agregada a que se refere o artigo 7.2 do Regulamento de Execucao (UE) 2025/302, o nimero de
telefone da pessoa de contacto principal na entidade que apresenta o relatério agregado. O nlimero de telefone deve ser
comunicado com todos os prefixos internacionais (por exemplo, +35TXXXXXXXXX).
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12.Nome da
pessoa de
contacto
secundaria

Nome e apelido da pessoa de
contacto secundaria da entidade
financeira.

Alfanumérico.

13. Endereco de
correio eletrénico
da pessoa de
contacto
secundaria

Endereco eletrénico da pessoa de
contacto secundaria que pode ser
utilizado pela autoridade
competente para a comunicacdo de
seguimento.

Alfanumérico.

14. Telefone da

Numero de telefone da pessoa de
contacto secundaria que pode ser

empresa-mae de
topo

grupo a que a entidade financeira
afetada pertence, se aplicavel.

essoa de 1 . -
P utilizado pela autoridade Alfanumérico.
contacto N
. competente para a comunicac¢ao de

secundaria : 0
seguimento.

Informagoes do grupo

15. Informacdo se

a entidade N . ' . Escolha:
Indicacao se a entidade financeira .

afetada pertence ) 10 — Sim;
pertence a um grupo financeiro™.

a um grupo — Nio.

financeiro

16. Nome da Nome da empresa-mae de topo do

Alfanumérico.

17. Codigo LEIda
empresa-mae de
topo

LEI da empresa-mae de topo do
grupo a que a entidade financeira
afetada pertence, se aplicavel.

Alfanumérico

Informacao relativa ao Incidente

18. Codigo de
referéncia do
incidente

Cdédigo de referéncia do incidente
atribuido pela entidade financeira. O
codigo deverd apresentar o formato
RI-CE-Ano_Més-Numeracdo do
reporte (ex. RI-1234-202404-01-NI)".

Alfanumérico.

19. Data e hora
de detecao do
incidente de
caracter severo

Data e hora em que a entidade
financeira tomou conhecimento do
incidente relacionado com as TIC.

No caso de incidentes recorrentes, a

AAAA-MM-DD hh:mm:ss.

° O nimero de telefone deve ser comunicado com todos os prefixos internacionais (por exemplo, +35TXXXXXXXXX).

19 Se a empresa ndo pertencer a um grupo financeiro, passa apara a secgao “Informacao relativa ao incidente”.

" Sendo que:
RI - Reporte de Incidentes.

CE - Cédigo Estatistico da entidade (a preencher pela entidade).
Ano - Ano atual do reporte de incidentes.
Més — Més atual do reporte de incidentes (a preencher pela entidade).

Numeracao do reporte - Numero de identificacdo do reporte indicado pela empresa, a iniciar na numeracao “01” (a

preencher pela entidade).
NI - Notificacéo Inicial.
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relacionado com
as TIC

data e hora em que foi detetado o
ultimo incidente relacionado com as
TIC.

20. Data e hora
de classificacao
doincidente
relacionado com
as TIC como
sendo de caracter
severo

Data e hora em que o incidente
relacionado com as TIC foi
classificado como sendo de caracter
severo de acordo com os critérios de
classificacdo estabelecidos no
Regulamento Delegado (UE)
2024/1772".

AAAA-MM-DD hh:mm:ss.

21. Descricao do
incidente de
caracter severo
relacionado com
as TIC

Descricao dos aspetos mais
pertinentes do incidente de caracter
severo relacionado com as TIC™,

Alfanumérico.

22. Critérios de
classificacdo que
desencadearam a
comunicagao do
incidente

Critérios de classificacao ao abrigo
do Regulamento Delegado (UE)
2024/1772 que desencadearam a
determinacao do incidente
relacionado com as TIC como sendo
de caracter severo e a subsequente
notificagdo e comunicagdo™.

Escolha:

— Clientes, contrapartes
financeiras e operacoes afetadas;

— Impacto em termos de
reputacao;

— Duragao e tempo de
indisponibilidade do servico;
— Distribuicao geografica;
— Perdas de dados;

— Servicos criticos afetados;
— Impactos econémicos.

23. Limiares de
materialidade
para o critério de
classificacao
“Distribuicdo
geografica”

Estados-Membros do EEE afetados
pelo incidente de caracter severo
relacionado com as TIC (se for
atingido o limiar de “Distribuicao
geografica”)™.

Alfanumérico.

24. Detecao do
incidente de
caracter severo
relacionado com

Informacgdes sobre a forma como o
incidente de caracter severo
relacionado com as TIC foi detetado.

Escolha:
— Seguranca informatica;
— Pessoal;

12 https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=0J:L_202500302.

'3 As entidades financeiras devem fornecer uma panoramica geral das seguintes informacgdes, tais como possiveis causas,
impactos imediatos, sistemas afetados e outras. As entidades financeiras devem incluir, sempre que tal seja conhecido ou
razoavelmente previsto, se o incidente afeta terceiros prestadores de servigos ou outras entidades financeiras, o tipo de
prestador de servi¢os ou entidade financeira, o seu nome, os respetivos cédigos de identificagdo e o tipo de cédigo de

identificacdo (por exemplo, LE/ ou EUID).

4 Em caso de comunicag¢do agregada a que se refere o artigo 7.° do Regulamento de Execucédo (UE) 2025/302, os critérios
de classificacdo que desencadearam a determinagdo do incidente relacionado com as TIC como sendo de caracter severo

para, pelo menos, uma ou mais entidades financeiras.

5 Ao avaliar o impacto do incidente de caracter severo relacionado com as TIC noutros Estados-Membros, as entidades

financeiras devem ter em conta os artigos 4.° e 12.° do Regulamento Delegado (UE) 2024/1772.
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as TIC — Auditoria interna;
— Auditoria externa;
— Clientes;
— Contrapartes financeiras;
— Terceiro prestador de servicos;
— Atacante;
— Sistemas de monitorizacao;
— Autoridade/agéncia/organismo
de aplicacao da leij;
— QOutro;
25. Indicacao
isr?(?:jee;?ceotem Indi,cagéo sobre se o.incidente de
origem num caracter severo relacionado com as

terceiro prestador
de servicos ou
noutra entidade
financeira

TIC tem origem num terceiro
prestador de servicos ou noutra
entidade financeira®.

Alfanumérico.

26. Ativacao do

Indicacdo sobre se foi realizada a

plano de ativacdo formal das medidas de Escolha:
continuidade das resposta para assegurar a — Sim;
atividades, se continuidade das atividades da — Nao.
ativado entidade financeira.

uaisquer outras informacdes nao
27.Outras Q q. nas -
. ~ abrangidas pelas questoes Alfanumérico.
informacoes

anteriores'’.

16 Se o incidente de caracter severo teve origem num terceiro prestador de servicos, indique o nome, cédigo LEI ou EUID.
7 No caso de reclassificacdo de um incidente relacionado com as TIC de carater severo para carater nao severo, especifique
as justificativas para essa alteracdo, indicando a data e hora da reclassificacdo no formato AAAA-MM-DD hh:mm:ss.
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RELATORIO INTERCALAR — REGULAMENTO DORA — INCIDENTE DE CARACTER SEVERO

RELACIONADO COM TIC

apresentado’®.

Campo de dados Descricao Tipo de campo
Tipo de apresentacao
indi ) q Escolha:
ndicar i -
car- o tipo 9€ | — Relatério Intercalar;
. « notificacdo ou relatério
1. Tipo de apresentacao de incidente | — Incidente de caracter severo

reclassificado como sendo de
caracter nao severo.

Informacao relativa ao incident

2. Codigo de referéncia do
incidente

Cédigo de referéncia do
incidente atribuido pela
entidade financeira. O

codigo devera
apresentar o formato RI-
CE-Ano_Més-

Numeracao do reporte
(ex. RI-1234-202404-01-
Rin) .

Alfanumeérico.

3. Data e hora de ocorréncia
do incidente

Data e hora em que
ocorreu o incidente de
caracter severo
relacionado com as TIC,
se diferente do
momento em que a
entidade financeira
tomou conhecimento
do incidente de caracter
severo relacionado com
as TIC.

AAAA-MM-DD hh:mm:ss.

Critério "Clientes, contrapartes

financeiras e operacoes afetadas”

4, Cumprimento do critério
"Clientes, contrapartes
financeiras e operacoes
afetadas”

Indicacdo se o incidente
cumpre os requisitos do
critério "Clientes,

contrapartes financeiras

Escolha:
— Sim;
— Nao.

18 Se for selecionado a opcéo “Incidente de caracter severo reclassificado como sendo de caracter ndo severo”, passa para

a seccao “Outras Informacgodes”.
9 Sendo que:
RI - Reporte de Incidentes.

CE - Cédigo Estatistico da entidade (a preencher pela entidade).

Ano - Ano atual do reporte de incidentes.

Més — Més atual do reporte de incidentes (a preencher pela entidade).

Numeracao do reporte - Numero de identificacdo do reporte indicado pela empresa, a iniciar na numeracao “01” (a

preencher pela entidade).
Rin - Relatorio Intercalar.
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e operac¢oes afetadas"®

Indicacdao do nimero de
clientes afetados pelo
incidente de caracter
5. Numero de clientes afetados | severo relacionado com | NUumero inteiro.
as TIC que utilizam o
servico prestado pela
entidade financeira?'.

Indicacao da
percentagem de
clientes afetados pelo
incidente de caracter
6. Percentagem de clientes severo relacionado com | Numero compreendido entre 0 e
afetados as TIC em relacdo ao | 100).

numero total de clientes
que utilizam o servico
afetado prestado pela
entidade financeira®.

Indicacao do nimero de
contrapartes financeiras
afetadas pelo incidente
7. NUmero de contrapartes de caracter severo
financeiras afetadas relacionado com as TIC
que celebraram um
contrato com a entidade
financeira®.

Numero inteiro.

Indicacao da
percentagem de
contrapartes financeiras
afetadas pelo incidente
8. Percentagem de de cardcter severo
contrapartes financeiras relacionado com as TIC
afetadas em relacdo ao numero
total de contrapartes
financeiras que
celebraram um contrato
com a entidade

Numero Compreendido entre 0 e
100.

20 Se o incidente reportado ndo cumprir o critério em questao, passa para a seccao «Cumprimento do critério “Impacto em
termos de reputacdo”.

21 Na sua avaliagdo do nimero de clientes afetados, as entidades financeiras devem ter em conta o artigo 1., n° 1, e o
artigo 9.°, n.° 1, alinea b), do Regulamento Delegado (UE) 2024/1772. Uma entidade financeira que ndo possa determinar
o numero real de clientes afetados deve utilizar estimativas baseadas em dados disponiveis de periodos de referéncia
comparaveis. Em caso de comunicacdo agregada a que se refere o artigo 7.° do Regulamento de Execucao (UE) 2025/302,
uma entidade financeira deve dividir a soma de todos os clientes afetados pelo nimero total de clientes de todas as
entidades financeiras afetadas.

2Em caso de comunicagdo agregada a que se refere o artigo 7.° do Regulamento de Execucdo (UE) 2025/302, uma entidade
financeira deve dividir a soma de todos os clientes afetados pelo nimero total de clientes de todas as entidades financeiras
afetadas.

3 Em caso de comunicagdo agregada a que se refere o artigo 7.° do Regulamento de Execucédo (UE) 2025/302, o nimero
total de contrapartes financeiras afetadas em todas as entidades financeiras.
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financeira®*.

Indicacdao da existéncia
de qualquer impacto
identificado nos clientes
ou contrapartes | Escolha:

9. Impacto nos clientes ou . . .
financeiras pertinentes a

contrapartes financeiras . — Sim;
pertinentes que se referg oartigo 1., N
ne3,eoartigo9.°,n°1, Q0.
alinea f), do
Regulamento Delegado
(UE) 2024/1772

Numero de operacdes
afetadas pelo incidente

10. Numero de operacoes , , L
perag de caracter severo | Numero inteiro.

afetadas .
relacionado com as
TIC?.
Indicacao da
percentagem de

operagdes afetadas em
relacito ao numero
11. Percentagem de operacdes | médio diario de | Numero compreendido entre O e
afetadas operacdes nacionais e | 100.

transfronteiras
realizadas pela entidade
financeira relacionadas
com o servico afetado?.

Indicacao do  valor
monetario total das
operacdes afetadas pelo

T ) Indicacao do valor utilizando uma
incidente de caracter

precisao minima equivalente a

; fzét\;ZI:Sr das operagoes Seviflz fe'aCion(de COM | milhares de unidades (por
as 1L, que deve Ser | ayemplo, 2,5 kKEUR em vez de
avaliado €M | 2500 EUR).

conformidade com o
artigo 1.5,n.°4,e o artigo
9.2, n° 1, alinea e), do

24 Em caso de comunicagdo agregada a que se refere o artigo 7.° do Regulamento de Execucao (UE) 2025/302, indicar a
soma de todas as contrapartes financeiras afetadas dividida pelo nimero total de contrapartes financeiras de todas as
entidades financeiras afetadas.

25 Ao avaliarem o impacto nas operacoes, as entidades financeiras devem ter em conta o artigo 1.2, n.° 4, do Regulamento
Delegado (UE) 2024/1772, incluindo o facto de uma parte, pelo menos, de todas as operacdes nacionais e transfronteiricas
afetadas que contém um montante monetario serem realizadas na Unido. Uma entidade financeira que ndo possa
determinar o nimero real de operacdes afetadas deve utilizar estimativas baseadas em dados disponiveis de periodos de
referéncia compardveis. Em caso de comunicac¢do agregada a que se refere o artigo 7.° do Regulamento de Execucao (UE)
2025/302, indicar o numero total de operacdes afetadas em todas as entidades financeiras.

26 As entidades financeiras devem ter em conta o artigo 1.°, n.° 4, e o artigo 9.2, n.° 1, alinea d), do Regulamento Delegado
(UE) 2024/1772.Uma entidade financeira que ndo possa determinar a percentagem real de operacoes afetadas deve utilizar
estimativas. Em caso de comunica¢do agregada a que se refere o artigo 7.° do Regulamento de Execugao (UE) 2025/302,
uma entidade financeira deve somar o nimero de todas as opera¢bes afetadas e dividir a soma pelo nimero total de
operacoes de todas as entidades financeiras afetadas.
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Regulamento Delegado
(UE) 2024/1772%.

13. Informacao sobre se 0s
numeros sao reais ou
estimados, ou se houve ou ndao
impacto

Informacdes sobre se os
valores  comunicados
nos campos de dados 4
a 11 sao reais ou
estimados, ou se houve
Oou nao impacto.

Escolha:

— Dados reais relativos aos
clientes afetados;

— Dados reais relativos as
contrapartes financeiras afetadas;

— Dados reais relativos as
operacdes afetadas;

— Estimativas relativas aos
clientes afetados;

— Estimativas relativas as
contrapartes financeiras afetadas;

— Estimativas relativas as
operacdes afetadas;

— Sem impacto nos clientes;

— Sem impacto nas contrapartes
financeiras;

— Sem impacto nas operacodes.

15. Impacto em termos de
reputacao

Indicacao das
informacdes sobre o
impacto em termos de
reputacao resultante do
incidente de caracter
severo relacionado com
as TIC a que se referem
0s artigos 2.° e 10.° do
Regulamento Delegado
(UE) 2024/1772%.

Critério “Impacto em termos de reputacao”
. s Indicacdo se o incidente .
14. Cumprimento do critério ¢ . Escolha:
" cumpre os requisitos do .
Impacto em termos de o — Sim;
repUtacio” critério  "Impacto  em )
putac termos de reputacgo. | — Nao.
Escolha:

— Oiincidente de caracter severo
relacionado com as TIC foi
referido nos meios de
comunicacao social;

— O incidente de caracter severo
relacionado com as TIC deu
origem a queixas repetidas de
diferentes clientes ou
contrapartes financeiras relativas
a servicos de contacto direto com
clientes ou a relagdes de negécio
criticas;

— A entidade financeira ndo sera
capaz, ou é provavel que nao seja
capaz, de cumprir obrigacdes

27 Em caso de comunicacao agregada a que se refere o artigo 7.° do Regulamento de Execug¢ao (UE) 2025/302, o valor total
das operacdes afetadas em todas as entidades financeiras.
28 Se o incidente reportado ndo cumprir o critério em questao, passa para a seccdo «Cumprimento do critério “Duracdo e

tempo de indisponibilidade do servigo”».

2 Em caso de comunicagdo agregada a que se refere o artigo 7.2 do Regulamento de Execuc¢éo (UE) 2025/302, as categorias
de impacto em termos de reputacdo aplicaveis a pelo menos uma entidade financeira.
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regulamentares em resultado do
incidente de caracter severo
relacionado com as TIC;

— A entidade financeira perderd,
ou é provavel que perca, clientes
ou contrapartes financeiras com
um impacto significativo na sua
atividade em resultado do
incidente de caracter severo
relacionado com as TIC.

16. Informacdes contextuais
sobre o impacto em termos de
reputacao

Indicacao das
informacoes que
descrevam a forma
como o incidente de
caracter severo

relacionado com as TIC
afetou ou pode afetar a
reputacdo da entidade
financeira, incluindo
infracbes a legislacao,
requisitos
regulamentares nao
cumpridos, niumero de
reclamacgdes de clientes
e outras.

Alfanumeérico.

Critério “Duracao e tempo de indisponibilidade do servico

”

17. Cumprimento do critério
“Impacto em termos de
reputacao”

Indicacdo se o incidente
cumpre 0s requisitos do
critério "Duracao e
tempo de
indisponibilidade do
servico™°.

Escolha:
— Sim;
— Nao.

18. Data e hora da recuperacao
dos servicos, das atividades ou
das operacoes

Indicacdo da data e hora
da recuperacao dos
servicos, das atividades
ou das operacgoes.

AAAA-MM-DD hh:mm:ss.

19. Duracao do incidente

Indicacdao da duracao do
incidente de caracter
severo relacionado com
as TIC desde o momento
em que esse incidente
ocorreu até ao
momento em que foi

DD:HH:MM

30 Se o incidente reportado ndo cumprir o critério em questdo, passa para a sec¢do «Cumprimento do critério “Distribuicdo

geografica”».
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resolvido®'.

20. Tempo de Indicacao do tempo de
indisponibilidade do servico indisponibilidade do
servico, medido a partir
do momento em que o
servico fica total ou
parcialmente
indisponivel para
clientes, contrapartes
financeiras ou outros
utilizadores internos ou
externos até ao
momento em que as
atividades ou operacdes
regulares foram
restabelecidas ao nivel
de servico prestado
antes do incidente de
caracter severo
relacionado com as
TIC,

DD:HH:MM

Informacgao sobre os Escolha:

21. Informacdes sobre se os .
valores comunicados — Dados reais:
7

numeros relativos a duragao e
S o nos campos de dados
ao tempo de indisponibilidade . .
anteriores, indicando se

do servico sao reais ou . . _ ; ; e
; ¢ estes s30 reais ou Dados reais e estimativas;
estimados.

— Estimativas;

estimados. — Sem informacdo disponivel.

1/

Critério “Distribuicao geogréfica

22. Cumprimento do critério Indicagao se oincidente | pscolha:
“Distribuicao geografica” cumpre os requisitos do
critério "Distribuicao
geogréfica".

— Sim;
— Nao.

Escolha:
23.Tipos de impacto nos Tipos de impacto

— Clientes;
Estados-Membros noutros Estados-

— Contrapartes financeiras;

31 Em caso de comunicacdo agregada a que se refere o artigo 7.° do Regulamento de Execucdo (UE) 2025/302, as entidades
financeiras devem medir a duracdo mais longa do incidente de caracter severo relacionado com as TIC, se existirem
diferencas entre entidades financeiras.

32 Se o0 tempo de indisponibilidade do servico causar um atraso na prestacdo do servico apds o estabelecimento das
atividades ou operagdes regulares, as entidades financeiras devem medir o tempo de indisponibilidade desde o inicio do
incidente de cardcter severo relacionado com as TIC até ao momento em que a prestacdo do servico em atraso for
retomada. As entidades financeiras que ndo consigam determinar 0 momento em que teve inicio o tempo de
indisponibilidade do servico devem medir o tempo de indisponibilidade do servigo a partir do primeiro que ocorrer, entre
0 momento em que o incidente foi detetado e o momento em que foi registado. Em caso de comunicacdo agregada a que
se refere o artigo 7.° do Regulamento de Execucao (UE) 2025/302, as entidades financeiras devem medir a maior duragao
do tempo de indisponibilidade do servico, se existirem diferencas entre entidades financeiras.

33 Se o incidente reportado ndo cumprir o critério em questao, passa para a seccdo «Cumprimento do critério “Perda de
dados”».
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membros3*.

— Sucursal da entidade
financeira;

— Entidades financeiras
pertencentes ao grupo que
exercam atividades nos respetivos
Estados-Membros;

— Infraestruturas do mercado
financeiro;

— Terceiros prestadores de
servicos que podem ser comuns a
outras entidades financeiras.

24. Descricao da forma como o
incidente tem impacto noutros
Estados-Membros

Descricao detalhada do
impacto e da gravidade
doincidente de caracter
severo relacionado com
as TIC em cada Estado-
Membro afetado

Alfanumeérico.

Critério “Perda de dados”

26. Limiares de materialidade
para o critério de classificacdo
“Perdas de dados”

incidente de cardacter
severo relacionado com
as TIC, no que respeita a
disponibilidade,
autenticidade,
integridade e
confidencialidade dos
dados®.

Indicagao se o incidente | gscolha:
25. Cumprimento do critério cumpre os requisitosdo | Sim:
“Perda de dados” critério "Perda de o

dados"?. — Nao.

Indicacdo do tipo de

perdas de dados

decorrentes do

Escolha:

— Disponibilidade;
— Autenticidade;

— Integridade;

— Confidencialidade.

27. Descricdo das perdas de
dados

Descricao do impacto
do incidente de caracter

Alfanumeérico.

34 Indicar se o incidente de caracter severo relacionado com as TIC teve impacto noutros Estados-Membros do EEE (que
nao o Estado-Membro da autoridade competente a qual o incidente é diretamente comunicado), em conformidade com
o artigo 4.° do Regulamento Delegado (UE) 2024/1772 e, em especial, no que respeita aimportancia do impacto em relacdo
a:

a) Clientes e contrapartes financeiras afetados noutros Estados-Membros; ou

b) Sucursais ou outras entidades financeiras pertencentes ao grupo que exercam atividades noutros Estados-Membros; ou
¢) Infraestruturas do mercado financeiro ou terceiros prestadores de servi¢os, que possam afetar as entidades financeiras
de outros Estados-Membros aos quais prestam servicos.

% Se o incidente reportado ndo cumprir o critério em questdo, passa para a sec¢do «Cumprimento do critério “Servicos
criticos afetados”».

36 Na sua avaliacdo, as entidades financeiras devem ter em conta os artigos 5.° e 13.°© do Regulamento Delegado (UE)
2024/1772. Em caso de comunicagao agregada a que se refere o artigo 7.2 do Regulamento de Execugédo (UE) 2025/302, as
perdas de dados que afetem pelo menos uma entidade financeira.
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severo relacionado com
as TIC na
disponibilidade,
autenticidade,
integridade e
confidencialidade dos
dados criticos¥.

Critério “Servigos criticos afetados”

Indicagao se oincidente | gscolha:
28. Cumprimento do critério cumpre 0s requisitos do
“Servigos criticos afetados” critério "Servigos criticos
afetados"*.

— Sim;
— Nao.

Informagdes detalhadas

29. Critério de classificacdo sobre 0s servi¢os ou -
" . o ,, . e Alfanumérico.
Servicos criticos afetados atividades criticos
afetados®.
Escolha:
— Relacionado com a
ciberseguranca;
Classificacao dos — Falha do processo;

30.Tipo do incidente incidentes por tipo. — Avaria do sistema;

— Acontecimento externo;
— Relacionado com pagamentos;
— Qutro.

Escolha:

— Engenharia social [incluindo

mistificacdo da interface
31. Ameacas e técnicas Indicagao das ameacas (phishing)];

utilizadas pelo agente de e técnicas utilizadas

— Negacao de servico;
ameaca pelo autor da ameaca. 9as ¢

— Usurpacao de identidade;

— Encriptacao de dados para
impacto (ransomwatre);

37 Em conformidade com os artigos 5.° e 13.° do Regulamento Delegado (UE) 2024/1772. Em caso de comunicagao
agregada a que se refere o artigo 7.° do Regulamento de Execucdo (UE) 2025/302, uma descri¢do geral do impacto do
incidente nas entidades financeiras afetadas. Caso existam diferencas no impacto, a descricdo do impacto deve indicar
claramente o impacto especifico nas diferentes entidades financeiras.

38 Se o incidente reportado ndo cumprir o critério em questdo, passa para a sec¢ao «Comunicacdo e medidas temporarias
para recuperar do incidente.”»

39 Na sua avaliacéo, as entidades financeiras devem ter em conta o artigo 6.° do Regulamento Delegado (UE) 2024/1772,
incluindo informagdes sobre:

— Os servicos ou atividades afetadas que exigem autorizacdo ou registo, ou que sdo supervisionados pelas autoridades
competentes, ou

— Os servigos de TIC ou as redes e os sistemas de informacdo que apoiam fungdes criticas ou importantes da entidade
financeira, e

— A natureza do acesso malicioso e ndo autorizado a rede e aos sistemas de informacéo da entidade financeira.

Em caso de comunicacdo agregada a que se refere o artigo 7.2 do Regulamento de Execugdo (UE) 2025/302, o impacto nos
servicos criticos aplicavel a pelo menos uma entidade financeira.
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— Desvio de recursos;

— Exfiltracdo e manipulacao de
dados, incluindo usurpacao de
identidade;

— Destruicao de dados;
— Desfiguracao (defacement),

— Ataque a cadeia de
abastecimento;

— Outro.

32. Informacgdes sobre as areas
funcionais e os processos
operacionais afetados

Indicacao das areas
funcionais e dos
processos operacionais
afetados pelo incidente,
incluindo produtos e
servicos*.

Alfanumeérico.

33. Componentes afetados da
infraestrutura de apoio aos
processos operacionais

Indicacao se os
componentes da
infraestrutura
(servidores, sistemas
operativos, software,
servidores de
aplicacoes, software
intermédio,
componentes de rede,
outros) que apoiam os
processos operacionais
foram afetados pelo
incidente de cardacter
severo relacionado com
as TIC.%®

Escolha:

— Sim;

— Nao;

— Informacao nao disponivel.

34. Informacdes sobre os
componentes afetados da
infraestrutura de apoio aos
processos operacionais

Descricao detalhada do
incidente de caracter
severo relacionado com
as TIC nos componentes
da infraestrutura que
apoiam 0s processos
operacionais, incluindo
hardware e software.*

Alfanumérico

35. Impacto nos interesses
financeiros dos clientes

Informacdes sobre se o
incidente de caracter
severo relacionado com
as TIC afetou os
interesses financeiros

Escolha:

— Sim;

— Nao;

— Informacao nao disponivel.

40 Sugere-se a consulta dos pontos 3.27 e 3.29 do Anexo Il Regulamento de Execug¢ao (UE) 2025/302 de 23 de outubro de
2024 para orientacdo sobre a definicao e identificacdo dos processos operacionais criticos a considerar no contexto de

incidentes de caracter severo relacionados com as TIC.

14/25




A:

AUTORIDADE DE SUPERVISAO
DE SEGUROS E FUNDOS DE PENSOES

dos clientes.

Comunicacao e medidas temporarias para recuperar do incidente

36. Comunicagao a outras
autoridades

Especificacao de outras
autoridades que
tenham sido
informadas sobre o
incidente de caracter
severo relacionado com
as TIC.

Escolha:

— Policia/servicos de aplicacao da
lei;

— CSIRT;

— Comissao Nacional de Protecao
de Dados (CNPD);

— Centro Nacional de
Ciberseguranca (CNCS);

incidente

previstas) para
recuperar do incidente
de cardcter severo
relacionado com as TIC.

— Nenhuma;
— Qutra.
Indicacao sobre se a
entidade financeira
aplicou (ou tenciona
~ . aplicar) quaisquer
37. Agoe’s(medldas medidas temporarias Escolha:
temporarias tomadas ou ue tenham sido — Sim:
previstas para recuperar do 9 : '
tomadas (ou estejam — Nao.

38. Descricdao de quaisquer
acodes e medidas temporarias
tomadas ou previstas para
recuperar do incidente

Descricao de quaisquer
acoes e medidas
tempordérias tomadas
ou previstas para
recuperar do

Alfanumeérico.

questdes anteriores*,

incidente*'.
Quaisquer outras
. . informacoes nao -
39. Outras informacgoes S Alfanumérico.
abrangidas pelas

41 As informacdes devem descrever as medidas imediatas tomadas, incluindo o isolamento do incidente a nivel da rede, os
procedimentos operacionais ativados, as portas USB bloqueadas, o local de recuperacdo de catastrofes ativado e quaisquer
outros controlos de seguranca adicionais temporariamente aplicados.
As entidades financeiras devem indicar a data e a hora da aplicacdo das medidas tempordrias e a data prevista de regresso
ao local principal. No que respeita a quaisquer medidas temporarias que ndo foram aplicadas, mas que ainda estejam
planeadas, indicacdo da data prevista para a sua aplicagao.
42 No caso de reclassificacdo de um incidente relacionado com as TIC de carater severo para carater ndo severo, especifique
as justificativas para essa alteracédo, indicando a data e hora da reclassificacdo no formato AAAA-MM-DD hh:mm:ss.

15/25




AS

AUTORIDADE DE SUPERVISAO
DE SEGUROS E FUNDOS DE PENSOES

RELATORIO FINAL — REGULAMENTO DORA — INCIDENTE DE CARACTER SEVERO

RELACIONADO COM TIC

Campo de dados

Descricao

Tipo de campo

Tipo de apresentacao

1. Tipo de
apresentacao

Indicar o tipo de notificacdo ou
relatorio de incidente
apresentado®.

Escolha:
— Relatério Final;

— Incidente de caracter severo
reclassificado como sendo de
caracter ndo severo.

Informacao relativa ao incidente

2. Codigo de
referéncia do
incidente

Cédigo de referéncia do
incidente atribuido pela
entidade financeira. O cédigo
devera apresentar o formato RI-
CE-Ano_Més-Numeracao do
reporte (ex.
RI-1234-202404-01-RF)*,

Alfanumérico.

3. Classificacdo de alto

nivel das  causas
profundas do
incidente

Classificacao das causas do
incidente de caracter severo
relacionado com as TIC no
ambito dos tipos de incidentes.

Escolhas:

— Acdes maliciosas;

— Falha do processo;

— Avaria/falha do sistema;
— Erro humano;

— Acontecimento externo.

4, Classificacdo
pormenorizada das
causas do incidente -
Ac¢oes maliciosas

Classificacao ~ pormenorizada
das causas do incidente de
caracter severo relacionado
com as TIC no ambito dos tipos
de incidentes, incluindo as
seguintes categorias
pormenorizadas relacionadas
com as categorias de alto nivel

comunicadas no campo de

Escolhas:
— Acoes internas deliberadas;

— Danos fisicos deliberados/

manipulagao/ roubo;
— Acoes fraudulentas.

43 Se for selecionado a opgao “Incidente de caracter severo reclassificado como sendo de caracter ndo severo”, passa para

a seccao “Outras Informacgodes”.

44 Sendo que:
RI - Reporte de Incidentes.

CE - Cédigo Estatistico da entidade (a preencher pela entidade).

Ano - Ano atual do reporte de incidentes.

Més — Més atual do reporte de incidentes (a preencher pela entidade).
Numeracao do reporte - Numero de identificacdo do reporte indicado pela empresa, a iniciar na numeracéo “01” (a

preencher pela entidade).
RF — Relatério Final.
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dados n.c 2: Acoes maliciosas.

5. Classificacao
pormenorizada das
causas do incidente -
Falha do processo

Classificacao ~ pormenorizada
das causas do incidente de
caracter severo relacionado
com as TIC no ambito dos tipos
de incidentes, incluindo as
seguintes categorias
pormenorizadas relacionadas
com as categorias de alto nivel
comunicadas no campo de
dados n.° 2: Falha do processo.

Escolha:

— Acompanhamento insuficiente
ou falha do acompanhamento e
controlo;

— Funcodes e responsabilidades
insuficientes/pouco claras;

— Falha do processo de gestao dos
riscos associados as TIC;

— Insuficiéncia ou falha das
operagoes de TIC e das operacdes
de seguranca das TIC;

— Insuficiéncia ou falha da gestao
de projetos de TIG;

— Inadequacao das politicas,
procedimentos e documentacao
internos;

— Aquisicao, desenvolvimento e
manutencao inadequados dos
sistemas de TIG;

— Qutro.

6. Classificacdo
adicional das causas
profundas do
incidente - Falha do
processo

Classificacdo  adicional das
causas profundas do incidente
de caracter severo relacionado
com as TIC no ambito do tipo de

incidente, incluindo as
seguintes categorias de
classificacao adicionais

relacionadas com a categoria
pormenorizada que devem ser
comunicadas no ambito do
campo n° 4: Falha do
processo®.

Escolha:

— Acompanhamento da adesao as
politicas;

— Acompanhamento de terceiros
prestadores de servicos;

— Acompanhamento e verificacdo
da correcao das vulnerabilidades;

— Gestao da identidade e do
acesso;

— Encriptacéo e criptografia;
— Registo de dados;

— Falha na especificacao de niveis
exatos de tolerancia ao risco;

— Avaliacdes insuficientes da
vulnerabilidade e das ameacas;

— Medidas inadequadas de
tratamento dos riscos;

— Md gestao dos riscos residuais
associados as TIG;

— Gestao das vulnerabilidades e

4 A classificacdo adicional é aplicavel as categorias do ponto 5 nos casos em que representam um detalhe mais rigoroso
das causas dos incidentes. Consultar o ponto 4.3 do Anexo Il do Regulamento de Execucéo (EU) 2025/302, de 23 de outubro

de 2024.
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corregdes informaticas;
— Gestdo das alteracoes;

— Gestdo da capacidade e do
desempenho;

— Gestao de ativos de TIC e
classificagao da informacao;

— Salvaguarda e restauro;
— Tratamento de erros;

— Aquisicao, desenvolvimento e
manutencao inadequados dos
sistemas de TIG;

— Insuficiéncias ou falhas nos
testes de software.

7. Classificacao
pormenorizada das
causas do incidente -
Avaria/falha no
sistema

Classificacdo ~ pormenorizada
das causas do incidente de
caracter severo relacionado
com as TIC no ambito dos tipos
de incidentes, incluindo as
seguintes categorias
pormenorizadas relacionadas
com as categorias de alto nivel
comunicadas no campo de
dados n.° 2: Avaria/falha no

sistema.

Escolha;

— Capacidade e desempenho do
hardware;

— Manutenc¢ao do hardware;

— Obsolescéncia/envelhecimento
do hardware;

— Compatibilidade/configuragao
do software;

— Desempenho do software;

— Configuracao da rede;

— Danos fisicos;

8. Classificacao
pormenorizada das
causas do incidente -

— Outro.
Classificacao pgrmenorlzada Escolha:
das causas do incidente de Lo
, . — Omissao;
caracter severo relacionado
— Erro;

com as TIC no ambito dos tipos
de incidentes, incluindo as
seguintes categorias

— Competéncias e conhecimento;
— Recursos humanos

Erro humano pormenorizadas  relacionadas | jhadequados;
com as categorias de alto nivel Falha de comunicacio;
comunicadas no campo de '
dados n.° 2: Erro humano. — Outro.
Classificacdo ~ pormenorizada
das causas do incidente de

9 Classificacio caracter severo relacionado Escolha:

pormenorizada  das
causas do incidente -
Acontecimento
externo

com as TIC no ambito dos tipos
de incidentes, incluindo as
sequintes categorias
pormenorizadas relacionadas
com as categorias de alto nivel
comunicadas no campo de
dados n. 2: Acontecimento

— Catastrofes naturais/forca maior;
— Falhas de terceiros;
— Qutro.
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externo.

10. Informacodes sobre
as causas profundas
doincidente

Descricdio da sequéncia dos

acontecimentos que
conduziram ao incidente de
caracter severo relacionado

com as TIC, e descricdo da forma
como o incidente tem uma
causa  profunda  aparente
semelhante, caso esse incidente
seja classificado como incidente
recorrente, incluindo uma
descricao concisa de todas as
razbes subjacentes e dos
principais fatores que
contribuiram para a ocorréncia
do incidente de caracter severo
relacionado com as TIC.

Alfanumérico.

11 Resumo da
resolucao do
incidente

Informacdes adicionais sobre as
acoes/medidas
tomadas/previstas para resolver
permanentemente o incidente
de caracter severo relacionado
com as TIC e para evitar que
esse incidente volte a ocorrer.

Ensinamentos retirados do
incidente de caracter severo
relacionado com as TIC.

Alfanumérico

12.Data e horaem que
foi abordada a causa
principal do incidente

Data e hora em que a causa
principal do incidente foi
abordada.

AAAA-MM-DD hh:mm:ss

13. Data e hora da
resolucao do
incidente

Data e hora em que o incidente
foi resolvido.

AAAA-MM-DD hh:mm:ss

14. Informacao sobre
se a data de resolucao
permanente dos
incidentes difere da
data de execucao
inicialmente prevista

Descricao das razoes pelas quais
a data deresolucao permanente
do incidente de caracter severo
relacionados com as TIC é
diferente da data de resolucédo
inicialmente prevista, quando
aplicavel.

Alfanumérico

Critério “Impacto econémico”

15. Cumprimento do
critério “Impacto
econdémico”

Indicacdo se o incidente cumpre
0s requisitos do  critério
"Impacto econémico".

Escolha:
— Sim;
— Nao.

46 Se o incidente reportado ndo cumprir o critério em questao, passa para a sec¢do “Incidentes de caracter néo severo.”
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16. Limiar de | Informacbes pormenorizadas
materialidade para o | sobre 0s limiares
critério de | eventualmente atingidos pelo
classificacdo “Impacto | incidente de caracter severo | Alfanumérico.
econoémico” relacionado com as TIC em

relacdo ao critério "Impacto
econémico"”.

Indicacdo do montante total
dos custos e perdas brutos
17. Montante dos | diretos e indiretos incorridos
custos  diretos e | pela entidade financeira

Indicagao do valor e da unidade
monetaria utilizando uma precisao
minima equivalente a milhares de

indiretos decorrentes do incidente de .
. . unidades.
caracter severo relacionado
com as TIC®,
18. Montante das Indicacao do valor e da unidade
recuperagoes Indicacdo do montante total | monetdria utilizando uma precisao
financeiras das recuperagdes financeiras®. minima equivalente a milhares de
unidades.

Incidentes de caracter nao severo recorrentes

19. Informacées sobre | Informacdes sobre se a | Escolha:

47 Referido nos artigos 7.° e 14.° do Regulamento Delegado (UE) 2024/1772. Em caso de comunicacdo agregada a que se
refere o artigo 7.° do Regulamento de Execucao (UE) 2025/302, as entidades financeiras devem ter em conta o montante
total dos custos e perdas em todas as entidades financeiras. As entidades financeiras devem comunicar o ponto de dados
em unidades utilizando uma precisdo minima equivalente a milhares de unidades.

48 a) O montante dos fundos ou ativos financeiros expropriados pelos quais a entidade financeira é responsavel;

b) O montante dos custos de substituicao ou relocalizacdo de software, hardware ou infraestrutura;

¢) O montante dos custos de pessoal, incluindo os custos associados a substituicdo ou relocalizacdo de pessoal, a
contratacdo de pessoal adicional, a remuneragdo das horas extraordinarias e a recuperagao de competéncias perdidas ou
diminuidas do pessoal;

d) O montante das taxas por incumprimento de obriga¢des contratuais;

e) O montante dos custos de repara¢ao e indemnizagéao dos clientes;

f) O montante das perdas devidas a perda de receitas;

g) O montante dos custos associados a comunicacdo interna e externa;

h) O montante dos custos de consultoria, incluindo custos associados a aconselhamento juridico, a servicos forenses e a
servicos de correcao;

i) O montante de outros custos e perdas, incluindo:

i) encargos diretos, incluindo imparidades e custos de liquidacao, registados na conta de resultados e deprecia¢des devidas
ao incidente de caracter severo relacionado com as TIC;

ii) provisdes ou reservas contabilizadas na conta de resultados contra perdas provaveis relacionadas com o incidente de
caracter severo relacionado com as TIC;

iii) perdas pendentes, sob a forma de perdas decorrentes do incidente de caracter severo relacionado com as TIC, que se
encontram temporariamente registadas em contas transitorias ou provisérias e ndo estdo ainda refletidas nos resultados,
que se prevé venham a ser incluidas num prazo compativel com a dimenséo e a duracdo do elemento pendente;

iv) receitas ndo cobradas significativas, relativas a obriga¢des contratuais perante terceiros, incluindo a decisédo de
compensar um cliente na sequéncia do incidente de caracter severo relacionado com as TIC, ndo através de um reembolso
ou pagamento direto, mas sim através de um ajustamento das receitas, dispensando ou reduzindo taxas contratuais
durante um determinado periodo futuro;

v) perdas tempordrias, quando abrangem mais do que um exercicio financeiro e ddo origem a riscos juridicos.

Na sua avaliagdo, as entidades financeiras devem ter em conta o artigo 7.°, n.> 1 e 2, do Regulamento Delegado (UE)
2024/1772. As entidades financeiras ndo devem incluir neste valor qualquer tipo de recuperagdes financeiras.

As entidades financeiras devem comunicar a quantia monetaria como um valor positivo.

49 Em caso de comunicacdo agregada a que se refere o artigo 7.° do Regulamento de Execucdo (UE) 2025/302, as entidades
financeiras devem ter em conta o montante total das recuperacdes financeiras em todas as entidades financeiras.
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se os incidentes de entidade financeira identificou | — Sim;
caracter nao severo mais do que um incidente de | _N3o.
sao recorrentes caracter nao severo relacionado

com as TIC que, pela sua
natureza recorrente’’, é
considerado, em conjunto, um
incidente de caracter severo na
acecao do artigo 8.9, n. 22, do
Regulamento Delegado (UE)
2024/1772°".

: Indicacao do numero total de
20. Incidentes R ..
ocorréncias destes incidentes ..
recorrentes de X - Alfanumérico.
X ) de caracter nao severo
caracter ndo severo.

relacionados com as TIC.

Quando as entidades
financeiras comunicam
21. Data e hora de | incidentes recorrentes
ocorréncia de | relacionados com as TIC, a data | AAAA-MM-DD hh:mm:ss

incidentes recorrentes | e hora em que ocorreu o
primeiro incidente relacionado

comas TIC.

Quaisquer outras informacdes
22. Outras ~ . ~ -
. ~ nao abrangidas pelas questdes | Alfanumérico.
informacoes

anteriores®.

50 Consideram-se "incidentes recorrentes" aqueles que, apesar de individualmente classificados como nao severos, quando
analisados em conjunto, atingem os critérios de severidade estabelecidos pela regulamentacéo.

51 Se a entidade financeira ndo identificou mais do que um incidente de caracter ndo severo relacionado com as TIC, passa
para o fim do formulario.

52 No caso de reclassificacdo de um incidente relacionado com as TIC de carater severo para carater ndo severo, especifique
as justificativas para essa alteracédo, indicando a data e hora da reclassificacdo no formato AAAA-MM-DD hh:mm:ss.

21/25



AS

AUTORIDADE DE SUPERVISAO
DE SEGUROS E FUNDOS DE PENSOES

NOTIFICAGAO DE CIBERAMEAGAS SIGNIFICATIVAS — REGULAMENTO DORA

Campo de dados

Descricao

Tipo de campo

Informacao relativa ao tratamento de dados pessoais

1. Politica de
tratamento de
dados pessoais

Consentimento do tratamento de
dados pessoais.

Escolha:
— Li e tomei conhecimento

Informacao da entidade

entidade que
apresenta a
notificacao

entidade que apresenta a
notificacdo (se a entidade que
apresenta a notificacdo for diferente
da entidade afetada pelo incidente).

Indicacao se a entidade financeira Escolha:
2.Informacao da responsavel pelo preenchimentodo | Sim:
entidade relatorio € a mesma afetada pelo o

incidente®. — Nao.

Denominacao legal completa da
3.Nome da & 9 P

Alfanumérico.

4, Cédigo LEI da
entidade que
apresenta a
notificacao

Cédigo de identificacao da entidade
que apresenta a notificacao.*

Alfanumérico.

Informacao da entidade afetada

5.Nome da
entidade
financeira afetada

Denominacao legal completa da
entidade afetada (se a entidade que
apresenta a notificacdo for igual a
entidade afetada pelo incidente).>

Alfanumérico.

6. Codigo
Estatistico

Cédigo estatistico utilizado para
efeitos de reporte a ASF.

NUmero inteiro.

8. Codigo LE/da
entidade afetada

Identificador de entidade juridica
(LEl) da entidade financeira afetada

Alfanumérico.

53 Se a entidade financeira que apresenta o relatério for a mesma que foi afetada, passa para a seccdo “Informacgéo da
entidade afetada”.

54 Quando a notificacdo/o relatério for apresentada/o por uma entidade financeira, o cédigo de identificacao deve ser um
identificador de entidade juridica (LEI), que é um cédigo Unico de 20 carateres alfanuméricos, com base na norma ISO
17442-1:2020.

Um terceiro prestador de servicos que apresente um relatério em nome de uma entidade financeira pode utilizar um
codigo de identificacdo como especificado nas normas técnicas de execucdo adotadas nos termos do artigo 28.2, n.2 9, do
Regulamento (UE) 2022/2554.

5 Em caso de comunicag¢do agregada:

a) Lista de todos os nomes das entidades financeiras afetadas pelo incidente de caracter severo relacionado com as TIC,
separados por ponto e virgula;

b) O terceiro prestador de servicos que apresenta um relatério ou notificacdo de incidente de caracter severo de forma
agregada, conforme referido no artigo 7.° do Regulamento de Execugédo (UE) 2025/302, deve enumerar os nomes de todas
as entidades financeiras afetadas pelo incidente, separados por ponto e virgula.
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pelo incidente

pelo incidente de caracter severo
relacionado com as TIC, atribuido em
conformidade com a Organizacao
Internacional de Normalizacao.*

9.Tipo de
entidade
financeira afetada

Tipo de entidade a que se refere o
artigo 2.°, n° 1, alineas a) a t), do
Regulamento  (UE)  2022/2554,
relativamente a qual a notificacdo é
apresentada.

Em caso de comunicagdo agregada a
que se refere o artigo 7° do
Regulamento de Execucao (UE)
2025/302, selecionar os diferentes

tipos de entidades financeiras
abrangidas pela notificacdo
agregada.

Escolha:
— Empresa de seguros ou de
resseguros;

— Mediador de seguros, mediador
de resseguros ou mediador de
seguros a titulo acessorio;

— Sociedade gestora de fundos de
pensoes.

Informagoes de contacto

9. Nome da
pessoa de
contacto
principal

Nome e apelido da pessoa de
contacto principal da entidade
financeira.

Alfanumérico.

10. Endereco de
correio eletrénico
da pessoa de
contacto
principal

Endereco eletrénico da pessoa de
contacto principal que pode ser
utilizado pela autoridade
competente para a comunicagao de
seguimento.

Alfanumérico.

11. Telefone da

Numero de telefone da pessoa de
contacto principal que pode ser

essoa de - ' N

Sontacto utilizado pela autoridade Alfanumeérico.
s competente para a comunicacdo de
principal X s
seguimento.

12.Nome da )

essoa de Nome e apelido da pessoa de
P contacto secundaria da entidade Alfanumérico.
contacto . )

. financeira.

secundaria

13. Endereco de
correio eletronico
da pessoa de
contacto

Endereco eletrénico da pessoa de
contacto secundaria que pode ser
utilizado pela autoridade
competente para a comunicacdo de

Alfanumérico.

6 Em caso de comunicag¢do agregada:

a) Uma lista de todos os cédigos LEI das entidades financeiras afetadas pelo incidente de caracter severo relacionado com
as TIC, separados por ponto e virgula;

b) O terceiro prestador de servicos que apresenta uma notificacdo de incidente de caracter severo ou de forma agregada,
conforme referido no artigo 7.° do Regulamento de Execucéo (UE) 2025/302, deve enumerar os cddigos LEI de todas as
entidades financeiras afetadas pelo incidente, separados por ponto e virgula.

A ordem de apresentacao dos cédigos LEl e dos nomes das entidades financeiras deve ser idéntica.

570 nimero de telefone deve ser comunicado com todos os prefixos internacionais (por exemplo, +35TXXXXXXXXX).
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secundaria

seguimento.

14. Telefone da
pessoa de
contacto
secundaria

Numero de telefone da pessoa de
contacto secundaria que pode ser
utilizado pela autoridade
competente para a comunicagdo de
seguimento.’®

Alfanumérico.

Informacao sobre a ciberameaca significativa

15. Data e hora
de detecdo da
ciberameaca

Data e hora em que a entidade
financeira tomou conhecimento da
ciberameaca significativa e
quaisquer outros carimbos
temporais pertinentes relacionados
com a ciberameaca significativa®.

Alfanumérico.

16. Descricao da
ciberameaca
significativa

Descricao dos aspetos mais
pertinentes da ciberameaca
significativa®.

Alfanumérico.

17. Informacao
sobre o potencial
impacto

Informacao sobre o potencial
impacto da ciberameaca na
entidade financeira, nos seus
clientes ou contrapartes financeiras,
caso a ciberameaca se tenha
materializado.

Alfanumérico.

18. Critérios de
classificacdo de
potenciais
incidentes

Os critérios de classificacao que
poderiam ter desencadeado um
relatério sobre um incidente de
caracter severo se a ciberameaca se
tivesse materializado.

Escolha:

— Clientes, contrapartes
financeiras e operacdes afetadas;

— Impacto em termos de
reputacao;

— Duracao e tempo de
indisponibilidade do servico;
— Distribuicdo geografica;
— Perdas de dados;

— Servicos criticos afetados;
— Impacto econémico.

19. Estado da
ciberameaca

Informacdes sobre o estado da
ciberameaca para a entidade
financeira e se houve alteracdes na

Escolha:
—Ativo;
— Inativo.

8 O nimero de telefone deve ser comunicado com todos os prefixos internacionais (por exemplo, +351XXXXXXXXX).

59 Deve ser seguido o seguinte formato: “Tipo de timestamp - AAAA-MM-DD hh:mm:ss”. Se for reportado mais do que um

timestamp, estes devem ser separados com ponto e virgula.
60 As entidades financeiras devem fornecer:
a) Uma panoramica geral dos aspetos mais pertinentes da ciberameaca significativa;

b) Os riscos conexos dai decorrentes, incluindo as potenciais vulnerabilidades dos sistemas da entidade financeira que

possam ser exploradas;

¢) Informagdes sobre a probabilidade de materializacdo da ciberameaca significativa; e
d) Informacdes acerca da fonte de informacées sobre a ciberameaca.
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atividade de ameaca®'.

20. Medidas
tomadas para
evitar a
materializagcdo

Informacdes de alto nivel sobre as
medidas tomadas pela entidade
financeira para impedir a
materializacdo das ciberameacas
significativas, se aplicavel.

Alfanumérico.

21. Notificacdo a
outras partes
interessadas

Informagdes sobre a notificacao da
ciberameaca significativa a outras
entidades financeiras ou
autoridades competentes,
detalhando quais.

Alfanumérico.

22.Indicadores
de exposicdo a
riscos

Informacdes relacionadas com a
ciberameaca que possam auxiliar na
identificacdo de atividades
maliciosas em redes ou sistemas de
informacao (indicadores de
exposicdo a riscos), quando
aplicavel.

Alfanumérico.

23. QOutras
informacoes
pertinentes

Indicagao de quaisquer outras
informacgdes pertinentes sobre a
ciberameaca significativa que nao
foi descrita nos restantes campos de
dados.

Alfanumérico.

61 Se a ciberameaca tiver deixado de comunicar com os sistemas de informacao da entidade financeira, o estado pode ser
assinalado como inativo. Se a entidade financeira tiver informacgdes de que a ameaca permanece ativa contra outras partes

ou o sistema financeiro no seu conjunto, o estado deve ser assinalado como ativo.
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